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\orwort

Dieses Tutorial soll dir dabei helfen personliche Daten auf deinem Computer vor dem Zugriff
Anderer zu schiitzen. Der Schutz hélt auch den professionellen Méglichkeiten stand, tiber die
Geheimdienste und dhnlich gut ausgestattete Institutionen verfiigen. Wenn alles beachtet
wird ist der einzige Hemmschuh das Passwort, das deshalb stark genug sein muss.

Ein starkes Passwort zeichnet sich durch mehrere Faktoren aus. Zum einen durch die
Passwortlange, die mindestens zwanzig Zeichen betragen sollte. AuBerdem sollten die
Zeichen eine zufdllige Kombination aus kleinen und grofen Buchstaben, Zahlen und
Sonderzeichen bilden. Dadurch wird das herausfinden des Passwortes erheblich erschwert.
Bei Passworten die aus einem Wort bestehen, kann das Passwort durch automatisches
Abarbeiten einer sehr langen Liste von Worten (Worterbuchattacke) herausgefunden
werden. Auch durch das Einfligen von Zahlen und Sonderzeichen in dieses Wort oder das
Wechseln von grof3 und Kleinschreibung wird der Aufwand zum Ermitteln des Passwortes
nur unerheblich vergrofiert, da diese Verdnderungen durch entsprechende Algorithmen
berechnet werden konnen. Bei einer zufdlligen Kombination der Zeichen ldsst sich das
Passwort nur durch das sehr aufwendige Durchprobieren aller Kombination (Brute-Force-
Attacke) herausfinden. Der Aufwand der bei dieser Methode zum ermitteln des Passwortes
notwendig ist, potenziert sich mit jeder weiteren Stelle die das Passwort hat und dauert

je nach Lange des Passwortes und verfiigbarer Rechenleistung Jahre bis Jahrzehnte.

Als Hilfsmittel um solche sicheren Passworte zu erzeugen, kann ein sogenannter
Passwortsatz verwendet werden. Dabei dient ein selbst gewahlter Satz als Gedankenstiitze
und jeder Anfangsbuchstabe als Stelle im Passwort. Durch die Verwendung von Zahlen
(z.B. Uhrzeiten, Mengenangaben etc.) im Satz und das zusétzliche Einfiigen von
Sonderzeichen werden alle Vorraussetzungen an ein starkes Passwort erfiillt. Achte
darauf, niemals personliche Daten von dir oder dir bekannten Personen in das Passwort
einfliefen zu lassen. Ein Passwortsatz konnte zum Beispiel so entstehen: »Tante

Klara muss jeden Abend um Halb 9 2 Gldser Bier Trinken« ergibt »TKMJAUH92GBT«.
Jetzt sollten um die Sicherheit zu erhdhen zufallig gewédhlte Sonderzeichen eingefiigt
werden: »TK_mjA%(uhg)!2GBt«. Wem die Verwendung eines Passwortsatzes immernoch
zu riskant ist, kann auf die grof3e Anzahl von frei verfiigharen Passwortgeneratoren
zuriickgreifen. Das Open-Source-Programm »KeePass Password Safe«, mit dem sich die
vielen verschiedenen eigenen Passworte verwalten lassen, enthdlt zum Beispiel einen
solchen Passwort-Generator. (Website des Programms http://keepass.info/.)

Fiir die Verschliisselung benutzen wir das kostenlose Open-Source-Programm
TrueCrypt. Im gegensatz zu einigen kommerziell erhéltlichen Programmen bietet
TrueCrypt keine Pre-Boot-Encryption (Das ganze Betriebssystem wird verschliisselt).
Momentan gibt es nur kostenpflichtige Programme mit unveréffentlichtem Quellcode
(proprietare Software) wie z.B. »DriveCrypt Plus Pack«, die dazu in der Lage sind.
Nur mit zusatzlichen Manahmen ldsst sich auch mit TrueCrypt ein umfassender
Schutz gewahrleisten. Allerdings sind wir gespannt auf das ndchste fiir Januar 2008
angekiindigte TrueCrypt Release, dass auch mit diesem Feature aufwartet.

Zum jetzigen Zeitpunkt (TrueCrypt Version 4.3a) kann der Schutz nur in Verbindung mit den
Zusatzprogrammen TCTemp und TCGINA auf vom Betriebssystem kontrollierte Vorgange

und Bereiche ausgedehnt werden. Dazu gehért die Verschliisselung aller vom System oder
Anwendungen erzeugten tempordren Daten, der Windows Auslagerungsdatei und von
Windows Benutzerprofilen. Auch wenn der hierfiir erforderliche Aufwand etwas grofier ist
und darauf zu achten bleibt sensible Daten nur auf sicheren Bereichen des Computers zu
speichern, raten wir zur Verwendung von TrueCrypt. Im Gegensatz zu proprietdrer Software ist
der Quellcode veroffentlicht und wird von einer groen Community weiterentwickelt. Dadurch
ist sichergestellt, dass sich staatliche Stellen, Unternehmen oder sonstige Organisationen
keine versteckten Zugriffsmoglichkeiten, sogenannte Hintertiirchen, in das Programm haben
einbauen lassen. AuBerdem werden Sicherheitsliicken schneller erkannt und entfernt.

VORWORT
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Um sich mit der prinzipiellen Funktionsweise von TrueCrypt zu beschéftigen und weitere
Einsatzmdglichkeiten kennenzulernen empfehlen wir die Lektiire des Handbuches.
Grundlegend stehen zwei funktionsweisen von TrueCrypt zur Verfiigung. Zum einen kann
der gesamte Datentrdger verschliisselt werden (Device Encryption) zum anderen kénnen
auf einem existierenden Datentrdger sogenannte Container Dateien angelgt werden

die dann als Virtuelles Laufwerk ins System eingebunden werden. Bei der Benutzung
von TCGINA befindet auch der Windows Desktop oder der Ordner »Eigene Dateien«

in einem solchen Bereich, so dass dort sensible Daten abgelegt werden kénnen.

Es ist sehr wichtig nach der Ausfiihrung unserer Anleitung, die nicht mehr auf der
Festplatte bendtigten Dateien und den freien Speicherplatz sicher zu l6schen. Durch
normales Léschen bleiben Dateien namlich physikalisch auf der Festplatte, lediglich der

Speicherplatz wird wieder freigegeben und kann wieder genutzt werden. Mit einem Programm

wie »Eraser«, wird dieser Speicherplatz bis zu 35 mal tiberschrieben. (Sieben mal gilt
allerdings als ausreichend.) Dadurch kénnen Daten anschlieBend nicht wiederhergestellt
werden. »Eraser« ist auf der Seite nhttp://www.heidi.ie/eraser/download.php«
erhdltlich. Lade dir dort die Datei nEraser586_setup.exe« herunter und installiere

das Programm nach erfolgtem Download durch einem Doppelklick auf die Datei.

Wenn du jetzt von den vielen Informationen noch nicht erschlagen bist und weitermachen
mochtest, sei noch erwdhnt wieviel Zeit du bendtigst. Abhdngig von deinem Rechner
kann es etwas mehr oder weniger sein, vier Stunden kannst du jedoch einplanen.

Davon ist etwa eine Stunde reine Wartezeit. Und jetz viel Spass beim ausprobieren!

PS: Dieses Tutorial richtet sich eindeutig nicht an Computer-Experten, sondern
an Computer-Laien, Einsteiger oder dltere Menschen, fiir die der Umgang mit
dem Computer keine Selbstverstdndlichkeit darstellt. Daher haben wir darauf
geachtet, alle Schritte inklusive von Zwischenschritten komplett nachvolziehbar
zu machen - um niemanden auf halber Strecke stehen lassen zu miissen - und
bestimmte technische Details nur wenn notwendig angesprochen.

Auch wenn dadurch einige technische Sachverhalte verkiirzt dargestellt werden
ist es uns wichtig dass die enthaltenen Informationen fachlich korrekt sind.

Wir bitten daher um zweierlei Feedback. Wenn du ein Experte bist, hilf mit fachliche Fehler
in dieser Anleitung zu korrigieren und schicke uns Anmerkungen technischerseits.

Falls du dieses Tutorial als User durchgearbeitet hast, lass uns daran Teilhaben
an welchen Stellen du aus welchen Griinden Schwierigkeiten hattest, damit
wir entsprechende Verbesserungen am Text vornehmen kdnnen.

Wenn du uns kontaktieren méchtest findest du unsere Email-Adresse und den
dazugehdrigen GnuPG-Key auf unserer Homepage it-sicherheit.jimdo.com.

VORWORT
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Vorbereitung

1.1

1.1.1

1.1.2

1.1.3

1.1.4

1.2

1.2.1

ERFORDERLICHE INSTALLATIONSDATEIEN

Um die nachfolgend aufgefiihrten Installationsdateien zu entpacken, lade dir die aktuelle
Version des Programms »7zip« von der Seite nhttp://www.7-zip.org« herunter. Es stehen
zwei Varianten zur Auswahl. Wenn auf deinem Rechner Windows fiir 32bit Prozessoren lauft,
wiahle die erste (mit 32bit gekennzeichnete) Variante. Lauft auf deinem Rechner Windows
mit 64bit Unterstiitzung wahle die zweite (mit 64bit gekennzeichnete) Variante. Diese
Unterscheidung gilt flir alle nachfolgenden Programme die heruntergeladen und installiert
werden. Falls du dir nicht sicher bist, welche Variante die richtige fiir dein Betriebssystem
ist, kannst du immer die 32bit Variante nutzen. Falls du falschlicherweise die 64bit Variante
ausfiihrst, erhalst du eine Fehlermeldung die dich darauf hinweist dass du ein 32bit
Betriebssystem hast. Die heruntergeladene Datei heifit also »7z457.exe« oder »7z457.msi«.
(Die Nummer vor der Dateiendung wird sich bei einer neueren Version unterscheiden.) Starte
die Installation von 7zip durch einen Doppelklick auf »7z457.exe« oder »7z457.msi«.

Lade dir das TrueCrypt Installationspaket ntruecrypt-4.3a.zip« von der Seite
nhttp://www.truecrypt.org/downloads.php« herunter. Im Download-Bereich
der TrueCrypt-Webseite findest du unter der Uberschrift »Latest stable Version« den
Button [Download]. Durch einen klick auf diesen Button startet der Download. Erstelle
anschlieBend einen Orner und verschiebe die Datei dort hin. Klicke mit der rechten
Maustaste auf die Datei ntruecrypt-4.3a.zip« damit sich das Kontextmeni 6ffnet.
Wahle dort den Eintrag »Extrac Here« um den Inhalt der Datei zu entpacken.

Das Zusatzprogramm TCTemp findest du unter nhttp://www.truecrypt.org/third-
party-projects/tctemp/«. Im unteren Bereich der Seite befindet sich eine Tabelle mit
den Download-Links. Die aktuelle Version steht ganz oben in der Tabelle, momentan ist das
Version 1.6. Lade dir also die Datei tctemp-1.6-pack.zip herunter, erstelle einen Ordner
in dem du die Datei ablegst. Offne durch einen Rechtsklick das Kontextmenii und wihle
den Eintrag »Extract here« um die Datei zu entpacken. Du erhéltst eine ebenfalls gepackte
Datei mit dem Namen »tctemp-1.6.7z«. Entpacke die Datei mit der gleichen Methode.

Das Zusatzprogramm TCGINA ist auf der Seite«http://www.truecrypt.org/third-
party-projects/tcgina/« erhdltlich. Der Download-Link befindet sich wieder weiter
unten auf der Seite. In einer Tabelle stehen mehrere Downloads zur Verfiigung. Die aktuellste
Version (momentan Version 1.17) findest du wieder an oberster Stelle. Wenn du ein 64bit
Betriebssystem benutzt, klicke auf den Download-Link in der mit »Windows XP/2003 x64
Edition« iiberschriebenen Spalte. Die Datei heifit dann tcgina-1.17-x64-pack.zip

Wenn du die 32bit Version von Windows benutzt klicke auf den Download-Link in der Spalte
»Windows XP/2000/2003« um die Datei ntcgina-1.17-pack.zip« herunterzuladen.

Lege die Datei in einem eigenen Ordner ab. Offne mit einem Rechtsklick auf die Datei das
Kontextmenii und wéahle »Extract here« um die Datei zu entpacken. Du erhdlst eine Datei mit
dem Namen ntcgina-1.17.7z« bzw. ntcgina-1.17-x64.7z« die du ebenfalls entpackst.

ANZEIGEVERHALTEN IM WINDOWS EXPLORER

Die folgenden Einstellungen betrefen die Anzeige innerhalb des Windows Explorers - nicht
mit dem Internet Explorer zu verwechseln. Sie gleichen die Darstellung innerhalb deines
Windows Explorers an die Bilder (Screenshots) in diesem Tutorials und ermdglichen

eine bessere Benutzbarkeit. Um den Windows Explorer zu 6ffnen gibt es folgende
Moglichkeiten: 1. Driicke die + [E]. 2. Klicke auf dem Desktop auf das Symbol fiir
den »Arbeitsplatz« 3. Klicke im Startmeni auf den Men{ipunkt »Arbeitsplatz«.

VORBEREITUNG
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1.2.2

1.2.3

Wahle im Explorer-Fenster in der Mentileiste unter »Ansicht« den Men{ipunkt »Details«.

P arbeitsplatz

Datei  Bearbeiten | Ansicht Favoriten  Extras 7

? o i Symbolleisten
| ZURGCHS = | ;
\.,Q Statusleiste

ndresse| J Arbeitsp Explorer-Leiste

=0 =]

4 brdner |

Miniaturansicht
Systemaufgabs Kacheln
Systeminform Symbale

Liste

(L} Software
[ Eine Einstelu

—/J Gemeinsame Dokumente
1

Syrbole anordnen nach

-

estplatten

Details ausweahlen,, .
‘Wechseln zu
\g Metzwerkume  Akkualisieren

Andere Orte

L=
E:@ Lokaler Datentrager ()

|D Eigene Dateien
|3 Gemeinsarne Dokurmente

[ Systemsteuerung

»

Details

Arbeitsplatz
Systemaordner

Gerdte mit Wechselmedien

_ DYD-RMW-Laufwerk (E:)

Auf diesem Computer gespeicherte Dateien

j ‘Wechseln zu

J Dateien von User
1

=

E::@ Lokaler Datentrager (D)

Klicke ebenfalls in der Menlileiste unter »Extras« auf den Meniipunkt »Ordneroptionen.

P arbeitsplatz

Datei  Bearbeiten  Ansicht  Favoriten | Extras 2

I\_Q Zurich - \J ™ l?‘ |/A—\ Suche

Adresse | j Arbeitsplatz

=0 =]

I3

Metzlaufwerk verbinden. . .
Metzlaufwerk trennen. ..

Synchronisieren. ..

Systemaufgaben

Systeminformationen anzeigen
(L} Software
[ Eine Einstelung andarn

»

Andere Orte

\g Metzwerkumgebung
|D Eigene Dateien
|3 Gemeinsarne Dokurmente

[ Systemsteuerung

»

Details

Arbeitsplatz
Systemaordner

Cirdneroptionen, ..

j “Wechseln zu

|1 Gemeinsame Dokumente
| Dateien won User

Festplatten

e | okaler Datentrager (C:)
e | okaler Datentrager (D:)

Gerite mit Wechselmedien

i DVD-RW-Laufwerk (E:)

4]

iesem Computer gespeicherte Dateien

Tvp Gesamtgralie | Freier Speicher
Dateiordner
Dateiordner
Lokaler Datentrager 34,9 GB 21,2 GE

Lokaler Datentrager

CD-Laufwerk

VORBEREITUNG
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1.2.4  Aktiviere im Fenster »Ordneroptionen« die Registerkarte »Ansicht«
und nimm dort die Folgenden Einstellung(en) vor.

Allgemein |Ansicht| Dateitypenl folinedateienl

—Aufgaben
* illgemene Aufgaben in Ordnem anzeigere
= Herkimmliche \Windows-Ordner verwenden

i~ Ordrer durchsuchen
E % Jeden Ordwer im zelben Fenster oifren

= Jeden Ordrer in einem eigenen Fenster dffnen

~ Markieren von Elementen
% " DOffnen durch sinfachen Klick [Markieren durch Zeigen]
(% Sumbolunterschiften wieim Brawser unterstreichen
' Symbolunterschiiften nur beimZeigen Unterstieichen
+ (ffren durch Doppelklick (Markieren durch einfachen Klick)

‘wWiederherstellen |

(] 4 I Abblechenl Ulgemehmenl

1.2.5  Kein Hakchen bei »Erweiterung bei bekannten Dateitypen ausblenden«.

Allgemein  Ansicht | Dateitypenl folinedateienl

r~ Ordneranzicht
Sie kinhnen die Ansicht [z. B. Details oder Kacheln],
die Sie fiir diesen Ordner venwenden, fir alle Ordrer
ubernehmen.

Alle zuricksetzen

Enweiterte Einstellungen:

[£3) Dateien und Ordner
Ansichtoptionen fur jeden Ordner speichern
Automatizch nach Metzwerkordnern und Druckern suchen
D ateigrofeinformationen in Ordnertipps anzeigen
O Einfache Dateifreigabe venwenden [empfohlen] il
Einfache Ordneranzicht in der Ordrerliste des Explorers anzeige
O Enweiterungen bei bekannten Dateitypen ausblenden
O Geschiitzte Systemdateien ausblenden [empfoklen)
Inhalte won Systemordnemn anzeigen
O Miniaturansichten nicht zwischenspeichemn

I

[ Ordnerfenster in einem eigenen Prozess starten nd
1] | »
‘wiederherstellen |
(] 4 | Abbrechen | [bemebmen |

VORBEREITUNG | 07



1.2.6

Scrolle ans Ende der Liste herunter und aktiviere bei »Versteckte Dateien und Ordner«
den Radiobutton »Alle Dateien und Ordner anzeigen«. Klicke dazu in den kleinen
weif3en Kreis vor »Alle Dateien und Ordner anzeigen«. Die Markierung (kleiner
schwarzer Punkt) springt daraufhin in den Kreis in den du geklickt hast. Bestatige deine
Anderungen durch Klicken auf die Schaltfliche [Fiir alle tbernehmen]. Beantworte
die Sicherheitsabfrage mit und schliefle das Fenster »Ordneroptionen.

Drdneroptionen ]

Allgemein  Ansicht | Dateitypenl folinedateienl

2] x|

~ Ordneransicht
Sie konnen die Ansicht [z. B. Details oder Kacheln],
die Sie fir diesen Ordner venwenden. fiir alle Ordrer
ubermehmen.

ir alle ubermehmen &lle zuriicksstzen |

Enweiterte Einzstellungen:

I Wersteckte Dateien und Ordner
& Alle Dateien und Ordrer anzeigen
) Wersteckte Dateien und Ordner ausblenden
1) Yenwalten von Webseiten- und Ordnerpaaren
) Beide Teile anzeigen und getrennt verwalten

(& Daz Paar al: eine einzige Datel anzeigen und venwalten
Wollstandigen Plad in Adressleiste anzeigen
O Wolistindigen Pfad in der Titellsiste anzeigen
O Worherige Ordnerfenster bei der Anmeldung wisderherstellen

ol |

Wiederherstellen |

O Beide Teie anzsigen, aber als eine einzige D atei verwalten

4

(] 4 | Abblechenl Ulgemehmenl

VORBEREITUNG
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Installation von TrueCrypt

2.1

2.2

2.3

2.4

Geh in den Ordner, in den du das TrueCrypt Paket entpackt hast
und starte das Programm »TrueCrypt Setup.exe«

[ (0 x|

Datei Bearbeiten  &nsicht  Favoriten  Exfras 7 |."t'

L]
@Zumck - -\) T .? |/,_ ) suchers I Crdner =
j Wechseln zu
Gréfe | Tvp
Ordner
SKE Textdokument
S5Z0KE  Anwendung

Adresse ||3 Ci\bruscrypt-4,3a

Mame = |
|C5)5etup Files
[£] Readme txt

< | i
4

|Beschreibung |519 KB | j Arbeitsplatz

Gib in dem Fenster »TrueCrypt Setup« bei »Install to:« den Installationspfad »c: \

Programme\TrueCrypt« an. Die Installation erfolgt beim Klicken auf [Install].

I

The TrueCrypt Collective License consists of several distinct licenses, which
are contained in this document (separated by lines consisting of underscores)
and which are, in this section, referrad to as component licenses. Each of the
component licenses applies only to {portions of) the source code Filefs) in
which the component license is contained or in which it is explicith:

TrueCrypt Collective License Yersion 1.2 ﬂ

referenced, and ko compiled or otherwise processed Forms of such source code,
Mone of the component licenses applies to this product as a whole, even when it :I
=]
=

—Installation Options

Browse. .. |

[V associate .tc' file extension with TrueCrypt
IV Create Swsbemn Restare poink

Install to: |

v Install for all users
v add TrueCryept ko Skart menu
¥ Add TrueCrypt icon to desktop

Inskall I Canicel |

Nach erfolgreicher Installation erscheint eine Erfolgsmeldung. Bitte mit bestatigen.

TrueCrypt Setup | il

-
. 1 ) TrueCrypt has been successfully installed,

Die Frage, ob du das TrueCrypt Handbuch lesen mdchtest kannst du zundchst verneien.
Zur spateren Lektiire 6ffne die Datei nC: \Programme\TrueCrypt\TrueCrypt User
Guide.pdf« mit einem entsprechenden Programm. (Beispielsweise: Acrobrat Reader)

TrueCrypt Setup

=

IF you have never used TrueCrypt befare, we recommend that you read the chapter Beginner's Tutarial in the TrusCrypt User Guide. Do you want to

9
N wiew the tutorial?

INSTALLATION VON TRUECRYPT
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2.5

Der Installationsdialog kann durch klicken auf geschlossen werden.

=i

TrueCrypt Collective License Yersion 1.2 ﬂ

The TrueCrypt Collective License consists of several distinct licenses, which

are contained in this document (separated by lines consisting of underscores)

and which are, in this section, referrad to as component licenses. Each of the

component licenses applies only to {portions of) the source code Filefs) in

which the component license is contained or in which it is explicith:

referenced, and ko compiled or otherwise processed Forms of such source code,

Mone of the component licenses applies to this product as a whole, even when it LI
=

Starting TrueCrypt device driver

Adding icon C:\Dokumente und Einstellungeniall Users! Startmenid) Programmel TrueCrypt TroeCrypt. Ink,

Adding icon Ci\Dokumente und Einstellungeniall Users! Startmenil Prograrime! TrueCrypt TrueCrypt Website, url
Adding icon C:\Dokumente und Einstellungentall Users! Startmeni Programme! TrueCrypt Uninstall TrueCrypt. Ink.
Adding icon C:\Dokumente und Einstellungenall Users|Deskiop TrueCrypk. Ink

System restore point created

Installation completed, -

—Installation Options
Install to: I C:\Programme! TrueCrypk Browse. .. |

v Install for all users
v add TrueCryept ko Skart menu
¥ Add TrueCrypt icon to desktop

[V associate .tc' file extension with TrueCrypt
IV Create Swsbemn Restare poink

Eance]

INSTALLATION VON TRUECRYPT
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3.

Installation von TCTemp

3.1

3.1.1

VOREINSTELLUNGEN UND INSTALLATION

Begib dich in den Ordner, in dem du TCTemp entpackt hast und Starte

im Unterordner ninstall« die Datei ninstall.cmd«.

(T i x|

Datei Bearbeiten  Ansicht  Favoriten  Extras 7

L
| &

@Zumck el =P s él’r | /- ! Suchen

Ordner |mv

Adresze I_‘| Chtctemp-1.6

LI a ‘Wechseln zu

Mame = I GréBel Tvp | Geandert am
Ordner 16.11.2007 23:34

[£] License. bxt 25KB  Textdokument 30.04.,2007 21:52

-_'tctemp.pdf 5ZKE Adobe Acrobat Do, 17,05.2007 13:54

ol

|1 Objekk{e) ausgewshlt |

[ ¢ Arbeitsplatz 4

Datei Bearbeiten  Ansicht  Favoriten  Extras 7 | h

@Zumck vl T ?|K-:Suchen

y

Ordner |E|v

Adresse I_‘| Citctemp-1.6Yinstall

LI a Wechseln zu

Mame = I Grﬁﬁe! Twp | Geandert am

IZabin Ordrer 16.11.2007 23:34
_Jbin-x64 Ordner 16.11.2007 23:34
icfg Ordrer 16.11,2007 23:34

23 install.crnd 32 KB Befehlsskript wo...  06.05.2007 13:42

4

iTyp: Befehlsskript von Windows N i31,3 KE

alil=

| J Eigerier Computer

3.1.2  Die ndchsten Schritte der TCTemp-Installation erfolgen in einem Fenster mit schwarzem

Hintergrund und weif3er Schrift, der sogenannten DOS-Eingabeaufforderung.
Dort werden verschiedene Einstellungen fiir TCtemp vorgenommen.

Menu items:

Change cipher

Change hash function
Change iteration count
Change version type
Change volume name

Change image file
Change drive

Change volume label
Change paging hehavior
Install TCTEMP

Select a menu item €1-%, di>:

Installation settings:

Gipher : AES

Hash function : SHA-1

Iteration count: 1 = 2088 (= 2888)>
Uersion type : Release

Uolume name : Cintetemp.tce
Image file : Cintcotemp.img
Drive R

Uolume label : Temp

Paging behavior: System default

2
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3.1.3

3.1.4

3.1.5

3.1.6

Die Punkte eins und zwei des Meniis geben Auskunft tiber die verwendete
Verschliisselungsmethode. Verwende am besten die Standard-Einstellung fiir
den ersten Punkt: »AES«. Verdndere beim zweiten Punkt die Einstellung fiir
»Hash Function« auf »RIPEMD-160«. (Beim Algorithmus »SHA-1« wurde eine
Schwachstelle gefunden weshalb dieser als theoretisch angreifbar gilt.) Gib
eine »2« ein und bestatige mit um ins Untermenii zu gelangen.

Gib eine »1« ein und bestétige mit um »RIPEMD-160« auszuwéhlen.

Selected hash function: SHA-1

{1> RIPEMD-168
(2> SHA-1
(3> Whirlpool

Select a hash function: 1

Wieder im Hauptmenii gib eine »9« ein und bestatige mit um
ins Untermenii »Change paging behavior« zu wechseln.

Menu items: Installation settings:
Gipher : RES

Hash function : RIPEMD-168
Iteration count: 1 = 2888 (= 2888>
Uersion type : Release

Uolume name Intetemp.te
Image file Intotemp. img

Change cipher

Change hash function
Change iteration count
Change version type
Change volume name
Change image file
Change drive Drive s

Change volume label Uolume label : Temp

Change paging behavior Paging behavior: System default
Install TCTEMP

Select a menu item ¢1-9, i>: 9

Dort wihlst du mit »2« und die Einstellung »optimized to reduce STOP errors«. (Diese
Einstellung kann helfen Schwierigkeiten beim Herunterfahren des Rechners zu vermeiden.)

TCTEMP U1.6 Setup
Change ‘s paging behavior

Mote that it is known for the current TCTEMP version that a STOP error <(hlue
screen? can occur during Windows shutdown after the paging file has bheen moved
to the TCTEMP volume. This STOF error can either be completely avoided by not
moving the paging file to the TCTEMP volume, or its occurance can bhe reduced
by changing the system’s paging behavior (zee chapter "Changing the Location
of the Paging File" of TCTEMPF.PDF for further information).

Mote that it is recommended either to install TCGINA or to enable the
TrueCrypt option "Auto—dismount all when user logs off" if the system’s paging
behavior has bheen optimized to reduce possible STOP errors.

B8elected paging behavior: System default

(1> System default
€2> Optimized to reduce STOF errors

Select paging behavior: 2_
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3.1.7  Zuriickim Ausgangsmeni iberpriife nochmal alle Einstellungen. Es sollte folgendes angezeigt
werden: »Cipher« = »AES«, »Hash Function« = »RIPEMD-160«, »lteration Count« = »1 *
2000 (= 2000)«, »Version Type« = »Release«, »Volume Name« = »C:\tctemp.tc«, »Image
File« = »C:\tctemp.img«, »Drive« = »T:«, »Volume Label« = »Temp«, »Paging behavior« =
»Optimized to reduce STOP errors«. Starte die Installation durch Eingabe von »i« und [Enter].

TCTEMF U1.6 Setup

Menu items: Installation settings:

{1> Change cipher Cipher : AES
(2> Change hash function Hash function : RIPEMD-168
€3> Change iteration count Iteration count: 1 = 2808 (= 20868>
¢4> Change version type Uersion type : Release
Change volume name Uolume name : Cintctemp.tc

Change image file Image file : Cintctemp.img
4 4 P

Change drive Drive : I:

Change volume lahel Uolume label : Temp

Change paging behavior Paging behavior: System default
Install TGTEMP

Select a menu item ¢(1-9. id>: i

3.1.8  Nach erfolgreicher Installation erscheint der Hinweis, dass ein TrueCrypt
Volume (in diesem Fall ein sogenannter Container) und ein dazugehdorige
Imagedatei (Abbild der zukiinftigen Datei- und Ordnerstruktur des temporaren
Laufwerks) benétigt wird. Driicke eine beliebige Taste um Fortzufahren.

v ChHWINDOWS' system32"

TCTEMF U1.6 Setup

TCTEMP ha=s heen successfully installed.
The TrueCrypt volume and the image file must be created.

Driicken Sie eine heliehige Taste . .

3.1.9  Durch driicken von »y« und startest du den »TrueCrypt Volume Creation
Wizard« in dem weitere Einstellungen erfolgen. Die DOS-Eingabeaufforderung
wird spater wieder bendtigt und bleibt daher im Hintergrund gedffnet.

TCTEMP U1.6 Setup
TrueCrypt volume and image file creation

TrueCrypt volume: C:stctemp.tc
Image file : Cintctemp.img
Drive = T: <(will be used temporarily to mount the TrueCrypt volumel

Do you want to create the TrueCrypt volume and the image file <(ysnd>? wy_
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3.2

3.2.1

3.2.2

3.2.3

TCTEMP VOLUME ERSTELLUNG

Im »TrueCrypt Volume Creation Wizard« wirst du nach der Art des zu erstellenenden Volumes
gefragt. In diesem Fall benotigst du ein standard TrueCrypt Volume, kannst die Voreinstellung,
»Create a standard TrueCrypt Volume« ausgewihlt lassen und mit bestatigen.

[ TrueCrypt Yolume Creation Wizard

=1ojx]

TrueCrypt Volume Creation Wizard

% Create a standard TrueCrypt volume:
(" Create a hidden TrueCrypt volume

what is a hidden volume?

This wizard will help vou to create a new TrueCrypt valume,

Imporkant: Collection of random data has begun. The data will be
used in generating the master key, the secondary key (LRW mode],
and salk, For the new volume, The collected data include your
mouse movements within this window, keystrokes, and other data
obtained from the swstem. The data should be as random as
passible, so the more randomly and the longer vou move the
mouse, the better,

= Prey | Mexk = | Cancel |

Als »Volume Location« des TrueCrypt-Containers machst du die gleichen Angaben
wie in Schritt 3.1.7 : »c: \tctemp.tc«. (die Eingabe eines Backslashes erfolgt
durch gleichzeitiges driicken der Tasten und der Taste auf der sich das
»B« und das Fragezeichen befinden. Zum Fortfahren driicken.

[ TrueCrypt Yolume Creation Wizard o I I:Illl

Volume Location

|c:'|,tctemp.tc| j Select File.., |
¥ Mewer save history Select Device. .. |

You can create file-hosted volumes or enceypt entive hard disk
partitions, floppy disks, USE memory sticks, and other storage
devices, Click 'Select File...' to specify the name and path of the
file to be created ko host the new volume, or click 'Select Device, ..
to choose a partition or device to encrypt,

‘WWarning: IF wou encrypt a parkition or a device, all data currently
stored on the partition o the device will be erased.

Help | < Prev I Mext = I Cancel |

Die Verschliisselungsoptionen haben wir bereits unter Punkt 3.1.4

ausgewdhlt. Wenn »AES« und »RIPEMD-160« eingestellt ist und du keine

Anderungen vornehmen mochtest kannst du mit fortfahren.

=1ojx]

Encryption Options

—Encryption Algorithrm

AR - = |

FIP3-approved cipher (Rijndael, published in 1993) that may be
used by LI.5, government departments and agencies ko protect
classified information up to the Top Secret level, 256-bit kew,

128-bit block, 14 rounds (AES-256), Mode of operation is LR,

Mare information an AES Benchmark |
—Hash Algorithm

IRIPEMD-IﬁD 'I Information on hash algorithms

Help | < Prev I Mext = I Cancel
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3.2.4 Indas Feld unter der Uberschrift »Volume Size« haben wir einen Wert von 7000 MB
eingegeben. Gemessen an der Grof3e unserer Festplatte waren das etwa 15% der
gesamten Kapazitat. Dieser Wert kann als Richtwert dienen, wenn du nicht weifit wie
grof3 dein TCTemp Laufwerk sein soll. Damit der Wert in Megabyte angegeben wird,
achte darauf, den Radiobutton vor »MB« auszuwihlen. Bestétige mit [Next ].

B TrueCrypt Yolume Creation Wizard ;Iglll

Volume Size

I?DDD g KE e ME

Free space on drive c:\ is 26529.66 MB.

Please specify the size of the container to create.

IF you create a dynamic {sparse-file) container, this parameter wil
specify iks maximum size,

Mote that the minimum possible size of a FAT valume is 19 KB, The
minimum possible size of an NTFS volume is 2526 KE.

Help | < Prev I Mexk = I Cancel |

3.2.5  Ausnahmsweise darfst du hier ein schwaches Passwort vergeben (z.B. »test«
oder »12345«), da dieses Passwort keine weitere Verwendung findet. Du wirst es
in einem der ndchsten Schritte noch einmal benutzen, bevor zukiinftig bei jedem
Hochfahren des Rechners aus komplizierten Zufallsallgorithmen ein sehr starkes
Passwort generiert wird. Damit wird der Zugriff auf die wahrend einer Windows Sitzung
angefallenen tempordren Daten nach einem Neustart des Rechners unmdoglich.

¥ TrueCrypt Yolume Creation Wizar: _- b4
E | d l
Volume Password
Password: I*****
Confirm: |*****

™ Display password il |
[ Use kevfiles

It is wery imporkant that wou choose a good password, You should
avoid choosing one that contains only & single word that can be

Found i a dictionary (or & combination of 2, 3, of 4 such wards), It
should not contain any names or dates of birth. It should not be easy
to guess, A good password is a random combination of upper and
lower case letters, numbers, and special characters, suchas @ ~=#§
* + g, We recommend choosing a password consisting of more than
20 characters (the longer, the better), The maximum passward

length is 64 characters.

Help | < Prev I Mexk = I Cancel |

3.2.6  Die anschlielende Warnung erinnert dich auch in diesem Fall daran komplexe Passworte
zu verwenden. Die Sicherheitsabfrage kannst du hier aber mit beantworten.

TrueCrypt Yolume Creation Wizard i i ll
'r WARNING: Shiort passwords are easy to crack using brute force techniques!

e recommend choosing a password consisting af mare than 20 characters, Are you sure vou want to use a short password?

Mein-
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3.2.7

3.2.8

3.2.9

Fir das Tempordre TrueCrypt Volume kannst du sowohl NTFS als auch FAT als Dateisystem
auswahlen. Behalte die Voreinstellung, wenn du nicht sicher bist was du wahlen sollst.

Durch klicken auf beginnt die Formatierung, die einige Minuten benétigt.
N o] 4 |

B TrueCrypt Yolume Creation Wizard

Volume Format

—Options

Filesystem Iw vl Cluster IDeFauIt vI [ Dynamic

Random Pool: CC4AGEEE46EGZED IEZEFZT266622D644 W

Header key:
Master Key:

| Aok |
Done | Speed | Left |

Here you can set additional options that will affect the format of the
new volume, Please refer ko the documentation For more information.
‘When done, click 'Format’ ko create your new volume.

Help | < Prev I Forrnak I Cancel

Im Anschluss an die Formatierung des TrueCrypt Volumes erscheint
eine Erfolgsmeldung, die du mit bestitigen kannst.

I TrueCrypt Yolume Creation Wizard =1
Volume Format
—Options
Filesystem IFAT j Cluster IDeFauIt d ™| Dvriamiic
Random Pool: 80DEE46B6Z6D1EZEF27266622D64442E v
Header key: EE4RERZ6D1EZEFZ7266622D6A40E354A, | .
Master Key: CCARGEEEASESZED1EZEFZT266622D6A4. ..
—— 1T L Abort
Done| 3508MB  Speed| 35.8MBJs  Left 97
Here you can set additional options that will affect the format of the
new volume, Please refer ko the documentation For more information.
‘When done, click 'Format’ ko create your new volume.
Helg | = Brey I Earmat I ancel
TrueCrypt Yolume Creation Wizard i x|
-
1 ) The Truetrypt volume has been successfully created.
Der »TrueCrypt Volume Creation Wizard« kann jetzt durch
driicken auf | Exit | geschlossen werden.
I TrueCrypt Yolume Creation Wizard o | I:Il X|

Volume Created

The TrueCrypt volume has been created and is ready For use. If
wou wish to create another TrueCrypt volume, dlick Mext.
Otherwise, click Exit.

Help < Prev Mexk =
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3.2.10

3.3
3.3.1

3.3.2

Es erscheint ein Fenster, in dem du aufgefordert wirst, das Passwort fiir
ntctemp.tc« einzugeben. Gib hier das unter Punkt 3.2.7 vergebene

Passwort ein und bestitige mit oder [Enter].

Password: I***** oK I
V¥ Cache passwords and keyfiles in memary Cancel |

™ Display password
[T Use keyfiles

| Mount Options. .. |

TCTEMP IMAGE ERSTELLUNG

Die ndchsten Schritte erfolgen wieder in der DOS-Eingabeaufforderung, die

sich wahrend der letzten Schritte im Hintergrund befand. Zunachst erscheint
jedoch eine Fortschrittsanzeige wahrend Zufallsdaten auf das TCTemp-Laufwerk
geschrieben werden. Dies kann je nach grofie des Laufwerks wieder einige
Minuten dauern, jedoch etwas langer als die soeben erfolgte Formatierung.

TCTEMF U1.6 Setup
TrueCrypt volume and image file creation

Operation in progress: Filling TrueCrypt volume with a recognizahle pattern

AnschlieBend ist eine Schnellformatierung erforderlich. Um mit der
Voreinstellung - FAT32 - zu formatieren driicke »3« und [Enter].

Please select a method gquick format drive T:

¢1> Quick format drive T: with NTFS

€2> Quick format drive T: with FAT

€3> Quick format drive T: with FAT32

C4> Use explorer to guick format drive T:
<@> Abort TCTEMP Setup

Method for gquick formatting <B-4>: 1_
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333

3.3.4

Es erscheint ein Warnhinweis, dass alle Daten auf dem TrueCrypt Volume geloscht

werden. Bestitige die Formatierung nochmals mit »j« und [Enter].

INDOWS', system32'\cmd.exe

Please select a method to guick format drive T:

¢1> Quick format drive T: with NTFS

€2> Quick format drive T: with FAT

€3> Quick format drive T: with FAT32

C4> Use explorer to guick format drive T:
<@> Abort TCTEMP Setup

Method for gquick formatting <B8-4>: 1
Der Typ des Dateisystems ist RAW.
Das neue Dateisystem ist NIFS.

ACHTUNG: ALLE DATEN AUF DEM
FESTPLATTENLAUFWERK T: GEHEN UERLOREN?
Format ierung durchfiihren (JsNX? j

Nun kann TCTemp einen Ordner anlegen, in dem der Windows-Druckerspooler
(Drucker-Warteschlange) zukiinftig Druckauftrage zwischenzuspeichert. Diese
Druckauftrage, die moglicherweise auch sensible Daten enthalten, wiirden
sonst in einem unverschliisselten Bereich der Festplatte zwischengespeichert.
Das anlegen dieses Ordners erfolgt durch Eingabe von »y« und [Enter].

INDOWS', system32'\cmd.exe

TCTEMF U1.6 Setup
ueCrypt volume and image file creation

Please select a method to guick format drive T:

Quick format drive T: with NTFS

Quick format drive T: with FAT

Quick format drive T: with FAT32

Use explorer to guick format drive T:
<@> Abort TCTEMP Setup

Method for gquick formatting <B8-4>: 1
Der Typ des Dateisystems ist RAW.
Das neue Dateisystem ist NIFS.

ACHTUNG: ALLE DATEN AUF DEM
FESTPLATTENLAUFWERK T: GEHEMN UERLOREN?
Format ierung durchfiihren (JsNX? j
Formatieren mit Schnellformatieruny 6999 MB
Struktur des Dateisystems wird erstellt.

TCTEMF U1.6 Setup
TrueCrypt volume and image file creation

Do you want to create a folder which can be used by the print spooler (y/nd? y
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3.3.6

3.3.7

3.3.8

Anschlieend driicke in der DOS-Eingabeaufforderung eine beliebige
Taste um die Erstellung der Image-Datei zu veranlassen.

v CHWINDDWS' system32h,

TCTEMF U1.6 Setup
TrueCrypt volume and image file creation

Do you want to create a folder which can be used by the print spooler (y/nd? y

You can optionally copy files-folders to drive T: and change its volume label.
Press any key when done to start image file creation.

Driicken Sie eine beliebige Taste . . .

Dieser Vorgang kann mehrere Minuten dauern. Die Dauer ist abhangig
von der Volumen-Grofe betragt aber wahrscheinlich mehr als zehn
Minuten. Solange ist eine Fortschrittsanzeige zu sehen.

v CAWINDDWS' system32"

TCTEMF U1.6 Setup
TrueCrypt volume and image file creation

Die Erstellung des TCTemp Laufwerks ist nun abgeschlossen. Durch driicken
irgendeiner Taste wird die DOS-Eingabeaufforderung geschlossen.

Starte jetzt deinen Rechner neu!
WINDOWS' system3.

TCTEMP U1.6 Setup

The TrueCrypt volume and image file have been successfully created.

Driicken Sie eine heliehige Taste . . .
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3.4 WINDOWS XP EINSTELLUNGEN
3.4.1 DISABLE LAN MANAGER HASHES

Begib dich in das Verzeichnis in das du TCGINA enpackt
hast und gehe in dem Unterordner nlanman.

3.4.1.1

3.4.1.2

3.4.1.3

=10l x|

Datei  Bearbeiten  Ansicht  Eawvoriten

Extras 2 | "

@Zumck - Q - {r |/- ! suchen

»

Ordner |

Adresse I_] Ciibogina-1.17

Ll h:‘j Wechseln zu

Mame ~

I Grofie I

\Zhinstall
) kfedit

Jtcuser
[Z] License. bxt

tegina, pdf

25 KB
132 KB

|1 Objekt(e) a | | J Arbeitsplatz

Starte dort die Datei nDisable_LAN_Manager_hashes.cmd«

durch einen Doppelklick od

erKlickund [Enter].

(I i
Datei Bearbeiten  Ansicht  Favoriten  Extras 7 | ;*
@Zumck - y qr |«-’ ! Suchen Crdner | 2
Adresse I_‘| Crikcgina-1.17anman Ll Q Wechseln zu
Mame  * | Grﬁﬁei
|Zabin
&3 Disable_LAMN_Manager_ha: C 1KB
!EﬂEnable_LAN_Manager_hashes.cmd 1KE

[ o Arbeitsplatz 4

|Typ: Befehlss 5466 Bvte

Bestitige die Nachfrage innerhalb der DOS-Eingabeaufforderung mit »y« + [Enter].

v CAWINDOWS' system32' cmd.exne

Do you want to disable the generation of LAN Manager hashes (ys/n>? y
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3.4.1.4

3.4.2
3.4.2.1

Driicke irgendeine Taste zum bestatigen der Erfolgsmeldung. Die DOS-
Eingabeaufforderung schliet sich daraufhin automatisch.

v CAWINDOWS' system32' cmd.exne

Do you want to disable the generation of LAN Manager hashes (ys/nd>? y
The generation of LAN Manager hashes has heen disabled

Please vestart Windows and change all user account passwords

Driicken Sie eine beliehige Taste . . .

AUFRUFEN DER SYSTEMEINSTELLUNGEN

Klicke in der Windows XP Taskleiste auf »Start« um das Startmenii anzeigen
zulassen. Offne durch einfachen Klick die Systemsteuerung.

Administrator ‘
. Internet ,_,J Eigene Dateien
Mozilla Firefox e
S 13 :3 Zuletzt verwendete Dokumente *
"J E-Mail =
..J Eigene Bilder
- - :
® ‘Windows Media Player =/ Eigene Musik
. - Arbeitsplatz
e e

ﬁ Ubertragen von Dateien und
Einstellungen

@’ Programmizugriff und -standards

e. Werbinden mit 3

\é Drucker und Faxgerate

@) Hilfe und Suppork
);) Suchen

Alle Programme  » 7= Ausfihren...

Abmelden @ Ausschalten

| start
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3.4.2.2 Klicke in der Systemsteuerung auf den Link »Zur klassischen Ansicht wechseln«. Wenn
die klassische Ansicht bereits aktiviert ist, steht dort«Zur modernen Ansicht wechseln«.

- Systemsteuerung

Datei Bearbeiten  ansicht  Favoriten  Extras 2

g [ 5
| v

@Zumck - Q e .? | /’__']Suchen , Ordner | -

Adresse la' Systemsteusrung

d Wechseln zu

Systemsteuerung

Wahlen Sie
Kategorie

G- Zur klassischen Ansicht wechseln

»

Siehe auch .

o al Darstellung

ﬁ windows Update - und Designs

Q) HilFe und Support

a Weitere

Systemsteuerungsoptionen Netzwerk- und

Internetverbinc

Software

II'I'P Sounds,
I = Sprachein-/aus
. und

Leistung und
Wartung

eFE %

eine

= i."* Drucker und

andere
Hardware

Benutzerkonten

Datums-, Zeit-,
sprach- und
Regionaleinstell

Eingabehilfen

Sicherheitscent:

S 2% % A

| j Srbeitsplatz 4

3.4.2.3 Rufe innerhalb der klassischen Ansicht der Systemsteurung durch Doppelklick

auf den Meniipunkt »System« die Systemeigenschaften auf.

- Systemsteuerung

Datei Bearbeiten  @nsicht  Favoriten  Extras 7

=1olx|
@

@Zurﬂck . \.-_) T I? | /I__] Suchen , Ordner v

Adresse |[} Systemsteuerung

j Wechseln zu

Mame  ~

I Kommenkare I

@xnnzeige

‘“ Automatische Updates
& Benutzerkonten
_“,3Datum und Uhrzeit

%2 Drucker und Faxgerste
&Eingabehilfan
1L’.‘}Energieoptionen

& Gamecontraller

|4 Geplante Tasks

S Hardware
anternetoptionen
)Maus

'-Lh Netzwerkinstallations-Assistent
QNetzwerkverbindungen
I ordneroptionen

9 Regions- und Sprachoptionen
'$Scanner und Kamneras
|=h schriftarten

@ Sicherheitscenter

(L) 50ftware

'B_a Sounds und Audiogerate
gSprachein-Iausgabe

E" Systemsteuerung

B- Zur Kategotieansicht wechseln

»

Siehe auch

% 'windows Update
(7)) HilFe und Suppart

aTaskleiste und Startment
@Tastatur

LTeIeFon- und Modemoptionen
4 Yerwaltung

ﬁl Windows-Firewall

Andert die Deskkop...
Richiket Windows fi. ..
Andert: Benutzerkan. .,
Stelle Dakurn, Uhrzei,..
Zeigt die instalierte. ..
Passt die Computer. ..
Konfiguriert die Ene. ..
Konfiguriert, entfer. ..
Flant ¥organge, um. ..
Installiert Hardware. ..
Konfiguriert die Inke..,
Passt Mauseinstellu, ..
Startet den Metzwe, ..
Stellt Werbindungen ...
Passt die Anzeige v...
Passt die Anzeigesi...
Scanner und Kamer. ..
Andert, verwaltet u. .,
Zeigt den aktuellen ...
Installiert oder entf...
Andert das Soundsc...
Andert die Einstellu, .,
Zeigt Informationen. ..
Passt das Startmen, ..
Passt Tastatureinst, .,
Konfiguriert Wahlre, .,
Konfiguriert Yerwalk, ..
Konfiguriert den Wwi...

|Konfiguriert Verwaltungseinstellungen For den Computer,
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3.4.2.4 Die notwendigen Einstellungen erfolgen auf der Registerkarte »Erweitert«.

Systemeigenschaften

3.4.3 ANPASSUNG DER UMGEBUNGSVARIABLEN

3.4.3.1 Durch klicken auf die Schaltfliche [Umgebungsvariablen] erscheint ein weiteres Fenster.

Systemeigenschaften
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3.4.3.2

3.43.3

In der oberen Halfte des Fensters sind die Variablen s TEMP« und »TMP« aufgefiihrt.
Durch Doppelklick auf den Namen der Variablen erscheint ein Fenster in dem du sowohl

Namen als auch Wert der Variablen d@ndern kanst. Die Namen der Variablen bleiben
unveréndert. Gib jeweils den Pfad »T: \Temp« ein driicken anschlieBend auf [0K].

Umgebungsvariablen

Il

r—Benutzervariablen fir Adminiskrator

Yariable “Werk .

TEMP T Temnp
TP TA\Temp
Meu EBearbeiten | Léschen |

—Swstemvariablen

‘ariable | Wert

=

PROCESSOR_ID.., %86 Family 5 Model 55 Stepping &, Genu. .,
PROCESSOR_LE... 5

PROCESSOR_R... 5f0S J
TEMP T:\Temp
THP T\ Temp ;|
Meu | Bea[beitenl Lischen |
oK I Abbrechen |
Benutzervariable bearbeiten ed

Mame der Yariablen: I TEMP

Wert der Variablen: I
Ok I Abbrechen

In der unteren Halfte des Fensters befindet sich eine weitere Liste mit »Systemvariablen«.
Benutze den Scrollbalken um ans Ende der Liste zu gelangen. Dort stehen ebenfalls

zwei Variablen mit den Namen »TEMP« und »TMP«. Durch Doppelklick auf die Variable
offnet sich wieder ein Fenster in dem du Namen und Wert der Variablen dndern kannst.
Andere die Werte beider Variablen auf »T: \Temp« und driicke auf [0K]. Driicke im Fenster

»Umgebungsvariablen«ebenfalls auf um die Anderungen zu iibernehmen.
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3.4.3.4 Das Fenster nUmgebungsvariablen« kann jetzt geschlossen werden.

3.4.4 ANPASSUNG DER AUSLAGERUNGSDATEI

3.4.4.1 Auf der Registerkarte »Erweitert« im Fenster »Systemeigenschaften« befindet
sich ein mit »Systemleistung« bezeichneter Bereich. Durch klicken auf die

Schaltflache gelangst du zu den »Leistungsoptionen«.
i 3

Systemmiederherstellung I Automatizche Updates | Remote |
Allgemein | Computername I Hardware Erveitert

Sie miiszen als Administrator angemeldet sein, um disse Anderungen
durchfiibren zu kdnnen.

el
Yisuelle Effekte. Prozessorzeitplanung, Speichermutzung und virtueller
Speicher

— Benutzerprofile

Dezktopeinstellungen bezliglich der Anmeldung

Einzstellungen |

i Starten und Wiederherstellen
Sustemnstart, Systemfehler und Informationen zur Problembehebung

Einzstellungen |

Umgebungzvariablen | Eehlerherichterstattungl

Ok I Abbrechen | Lllgemel'uner-l

3.4.4.2 |m Fenster »Leistungsoptionen« wahlst du die Registerkarte »Erweitert«.

3.4.4.3 Weiter unten auf dieser Registerkarte befindet sich ein mit »Virtueller Arbeitsspeicher«
bezeichneter Bereich. Dort klickst du auf die Schaltfléche [Andern].

Leistungsoptionen ﬂll

visuglle Effekie  Erweitert |Datenausfuhrungsverhinderung |

~Prozessorzeitplanung

Standardmaliig ist der der Anteil an Prozessorzeit zun
AusFibren von Pragrammen gréfBer.

Optimale Leistung anpassen Flr:

' Programme " Hintergrunddienste

— Speichernutzung

Standardmafig ist der anteil an Arbeitsspeicher zum
AusFibren von Pragrammen grofer.

Optimale Leistung anpassen Flr:

o) Prograrmrne [ Systemcache

—¥irtueller Arbeitsspeicher

Eine Auslagerungsdatei ist ein Bereich auf der Festplatte, der
so verwendet wird, als ob s sich um Arbeitsspeicher handelt,

Gesamtgrélie der Auslagerungsdatei 1524 ME
fiir alle Laufwerke:

[6]4 Abbrechen [ermetmen
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3.4.4.4 Es erscheint das Fenster »Virtueller Arbeitsspeicher«. Im oberen Bereich dieses
Fenster werden auf der linken Seite alle Festplatten (Partitionen) des Rechners
mit deren Laufwerksbuchstaben angezeigt. Daneben findet sich in eckigen
Klammern die selbst gewahlte Bezeichnung des Laufwerks. In der linken Spalte
steht die Grof3e der auf dem Laufwerk angelgten Auslagerungsdatei.

¥irtueller Arbeitsspeicher 211
Laufwerk [Bezeichnung] Auslagerungsdatei (MB)

Lo}
=4
T

[Temp]

—GGrile der Auslagerungsdatei Fir ein bestimmtes Laufwerk
Laufwerk: s
Werflgbarer Speicherplatz: 20995 ME

(% Benutzerdefinierte Gréfe:

Anfangsgrife (MB): I 1524
Magirale Gréke (ME): I 3043

' Gréfe wird vom System verwalket

' Keine Auslagerungsdatei Festlegen |

—Gesamtgrife der Auslagerungsdatei for alle Laufwerke

Mirimal zugelassen: ZMEB
Empfohlen: 1522 MB
Zurzeit zugeteilt: 1524 ME

oK I Abbrechen |

3.4.4.5 Klicke jetzt einmal auf das Laufwerk mit dem Buchstaben »T:« bzw der in eckigen
Klammern stehenden Laufwerksbezeichnung »TEMP« (Vorausgesetzt du hast das

3.4.4.6

Laufwerk auch so benannt). Die entsprechende Zeile ist jetzt Blau hinterlegt.

In dem Fenster befindet sich ein Bereich mit der Bezeichnung »Gréf3e der Auslagerungsdatei
fiir ein bestimmtes Laufwerk«. Wahle hier den ersten Radiobutton mit dem Namen
»Benutzerdefinierte GroBle« und libertrage die fiir das Systemlaufwerk (in den meisten Fallen
Laufwerksbuchstabe »C: «) vergeben Werte in die Felder »Anfangswert« und »Maximalwert«
(Die GréBe wird oben angezeigt). AnschlieBend klickst du auf die Schaltfléche [Festlegen].

¥irtueller Arbeitsspeicher 211
Laufwerk [Bezeichnung] Auslagerungsdatei (MB)
s 1524 - 3045

D

—iardle der Auslagerungsdatei Fir ein bestimmtes Laufwerk ——

Laufierk: T: [Temp]
Verfligbarer Speicherplatz: 6962 MEB

' Benutzerdefinierte Grefe:

Anfangsgrafde (MB): I 1524
Magimale Gréfe (ME): I 3045

' Gréfe wird vom System verwaltet

€ Keine Auslagerungsdatei

—iaesamtgrife der Auslagerungsdatei Fir alle Laufwerks

Minimal zugelassen: Z MEB
Ermpfohlen: 1522 MEB
Zurzeit zugeteilt: 1524 MB
Ok Abbrechen
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3.4.4.7 Wahle nun das Systemlaufwerk (Laufwerksbuchstabe »C: «) an, so dass die entsprechende
Zeile in der Laufwerksiibersicht blau hinterlegt ist. Setze im mittleren Bereich den Radiobutton
vor »Keine Auslagerungsdatei« und bestédtige durch Driicken auf die Schaltflache
[Festlegen].AnschlieBend ist eine erneute Bestatigung erforderlich. Driicke dazu auf [0K].

¥irtueller Arbeitsspeicher 211
Laufwerk [Bezeichnung] Auslagerungsdatei (MB)

ey

[Temp] 1524 - 3043

—(Grile der Auslagerungsdatei Fir ein bestimmtes Laufwerk ——
Laufwerk: s
Werflgbarer Speicherplatz: 20995 ME

' Benutzerdefinierte Gréfe:

Anfangsgrife (MB): I 1524
Magirale Gréke (ME): I 3043

' Gréfe wird vom System verwalket

' Keine Auslagerungsdatei

—Gesamtgrife der Auslagerungsdatei for alle Laufwerke

Mirimal zugelassen: ZMEB

Empfohlen: 1522 MB

Zurzeit zugeteilt: 1524 ME

oK | Abbrechen |
¥irtueller Arbeitsspeicher 211

Laufwerk [Bezeichnung] Auslagerungsdatei (MB)
=4
T [Temp] 1524 - 3045

—(Grile der Auslagerungsdatei Fir ein bestimmtes Laufwerk ——
Laufwerk: s
Werflgbarer Speicherplatz: 20995 ME

' Benutzerdefinierte Gréfe:
anfangsgrilGe (MB):

Magirale Gréke (ME): I

' Gréfe wird vom System verwalket

' Keine Auslagerungsdatei

—Gesamtgrife der Auslagerungsdatei for alle Laufwerke

Mirimal zugelassen: ZMEB
Empfohlen: 1522 MB
Zurzeit zugeteilt: 1524 ME
oK | Abbrechen |

3.4.4.8 Es erscheint der Hinweis, dass die Anderungen erst nach dem nichsten
Rechnerneustart wirksam werden. Bestdtige diese Meldung mit
[0K]. (Du wirst den Rechner spater manuell neustarten.)

Systemsteuerungsoption "system™ ll

-
1 ) Sie miissen den Computer neu starten, damit die Anderungen wirksam werden.
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3.4.5 ANPASSUNG DES DRUCKERSPOOLERS

3.4.5.1 Offne das Startmenii und klicke auf den Meniipunkt »Drucker und Faxgerite«.
(alternativ ist dieser Mentipunkt auch in der Systemsteuerung zu finden)

Adminisitrator |

];nl:et;i‘léi: ‘) 'Eigene Dateien
quﬂla Fi:[:'Efr:J‘_x"
5 i 5  Zuletzt verwendete Dokumente »
[ | E-Mail
b.j ﬁ Figene Bilder
® windovs I\’lqc_i;fa'-PIayeri ) Eigene Musik
~ @:ﬁrbeﬁ:’splatz
e
_ @'Né_tz@erkun‘i_ljeb!.u'}q
- [bertragen von Dateien und .
Einstellungen @ D
e R Systemsteusrung
@ Prograrmmizugriff und -standards
q ‘terbinden mit
& Drucker und
§9) Hife und Support
p.--Suchen
Alle Programme ] ausfithren...
abrieldzn [0 ausschalen
[ start

3.4.5.2 In dem Fenster »Drucker und Faxgerate« klickst du im Men unter
»Datei« auf den Meniipunkt »Servereigenschaften«.

"% Drucker und Faxgerite .._I- _tD ll
Datei Eearbeiten  Ansicht  Favoriten  Extras 2 | _-al'

Drucker hinzufagen

3 enschaften

I | /O Suchen [L__ COrdner '
beréte j Wechseln zu

Yerkntipfung erstellen Name « | Dokumente | status | kammentare
Loschen

WUrnbenenmnen
Eigenschiatten

Fazinstallation

Schlisfen

Siehe auch ES

@ Druckproblembehandiung
@) Hife dber Drucken erhalten

»

Andere Orte

[ Systemsteuerung
'5 Scanner und Kameras
B Eigene Dateien

{2} Eigene Bilder

i Arbeitsplatz

Details ¥

a Feigt die Eigenschaften fir diesen Server an,
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3.4.5.3 Im sich daraufhin 6ffnenden Fenster »Eigenschaften von Druckserver«
wadhlst du die Registerkarte »Erweiterte Optionen«.

} Eigenschaften von Druckserver B _'?Ill

Formulare | Anschiiisse | Treiber | Erweiterte Optionen |

Formulare: PC

Laschen |
10x14
11217
1211 =l| &eeicherm |

Formularmamer | 10x11

[ Meues Farmular erstellen

Definleren S ein neles Formular; indem S ein
vorhiandenes bearbeiten (ame, Maleinheten usw.
Klicher Sie dann auf “Formular speicherm’

Formularbeschreibung (Maleinheiten)

Einheiten: (+ Metrisch ¢~ Englisch

Papiergrifie: Druckbereichbegrenzungen:

Brefte; I 25,40em Lirles; | 0,00 cm Obem; I 0,00 e
Htihe: I 27,94cm | Rechts: I 0,00 cm Wt I 0,00 cm

oK I abbrechen | l:ll;ernehmer.l

3.4.5.4 In dem Eingabefeld mit der Bezeichnung »Spoolordner« tragst du den
Laufwerksbuchstaben des TCTemp Laufwerks (in unserem Fall »T: «) gefolgt
von einem Backslash und dem Ordnernamen »spool« ein. Also »T: \

spool«. AnschlieBend mit klicken auf bestatigen.

} Eigenschaften von Druckserver B _'?Ill

Formulare | Anschiiisse | Treiher Erweiterte Optionen |
@l =

Spoolordner: I T:\spoal

v sSpoolerfehler protokalieren

¥ spoolerwarnungen protokolieren

[ sSpoolerinformationen protokalisren

[~ signalton bei Fehlern von Remateauftragen wiedergeben
[ Informative Benachichtigungen Fiir lokale Drucker anzeigen

¥ InFormative Benachrichtigungen fir Netzwerkdrcker anzeigen

Druckerbenachrichtigungen fir Yorganger versions-Clients:
™ Benachrichtigen, wenn Remoteauftrage gedruckk wurden

[™ Computer beqachrichtiaen, wenn Remoteatftréne aedruck wirden

oK | Abbrechen | UI;ernehmenI

3.4.5.5 Es erscheint ein Hinweis, dass nach erfolgter Anderung des Druckerspoolers, zuvor

abgeschickte Druckauftrdage nicht mehr gedruckt werden. Die Frage ob du den

Spoolordner wirklich &ndern méchtest beantwortes du mit [Ja]. Die beiden Fenster
»Eigenschaften von Druckserver« und »Leistungsoptionen« kannst du nun schlieBen.

Eigenschaften des Druckservers |

=

Es wird empfoblen, dass Sie die Druckvorganage fir alle vorhandenen Druckauftrage abschliefen, bevor Sie den Spoclordner &ndern, Machten Sie den

!: Die gednderten Einstellungen des Spoolordners werden sofork wirksam, und vorhandene aktive Druckauftrage werden geg'eba'_renfails nicht gedrucke,

Spoalardner wirklich andern?
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3.4.6 ANPASSUNG DES INTERNET EXPLORERS

3.4.6.1 Die folgenden Anderungen, betreffen den »Internet Explorer« und sollen
ebenfalls verhindern das sensiblen Daten (z.B. besuchte Webseiten, Cookies)
auf unverschliisselten Bereichen des Rechners gespeichert werden. Offne
dazu das Startmenii und klicke auf den Eintrag »Internet Explorer«.

Adminisitrator

Internet

Mozl Firefox:
€] e-mail
bj { ﬂ\ Finerne Rilder
(& Programmzugriff und -standards
@ Editor % Windows Update
A0 Windows-Katalog
wiindows Media Plz —
@ s
- Ubertragen von D: [T Autostart
Einstelungen = Internet E:
) Out

; ) - tloak £ -
é Interrmet Explorer = -]Sucht und zeigt Informationen und Websites im Inkernet an,
B2 QuickDic

. " Remoteunterstiitzung
TrusCrypt e :
ﬂ A (&3 Windows Media Player

2% Windaws Messenger e
%, Windows Mavie Maker
[T Mozila Firefox

7 CuickTime: Alternative
[T Real Alternative

Alle Programme [T TruecCrypt

_') 'Eigene Dateien

) 2uletzt verwendete Dokumente »

r jebung
,

* v v v

Abmelden @ Herunterfahren

I‘fsta-rt ] ij:" TrueCrypt |a1?rue(fr.\gpt Wolume Creati, .. |

3.4.6.2 Im Internet Explorers klickst du im Meni unter »Extras«
auf den Meniipunkt »Internetoptionen«.

/3 about:blank - Microsoft Internet Explorer = | EI|1[
Datei Eearbeiten  Ansicht  Favoriten | Extras 2 | ﬂ,.
l': 3 . o | | Mail und Mews * - Sy A 22
L Zortich = O - B B :/'h G n E” o %
= N Popuphlocker 3 b b L
adresse @ about:blank Add-Ons verwalten, .. j Wechseln zu | Links *
Synchronisieren.. . ;I
‘Windows Update
Windows Messenger

Erméglicht das Andern von Einstellungen,

N[
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3.4.6.3 In dem erscheinenden Fenster »internetoptionen« ist die benotigte Registerkarte
»Allgemein« ausgewdhlt. Setze im unteren Bereich der Registerkarte mit der Bezeichnung
»Verlauf« den Wert fiir nTage, die die Seiten im 'Verlauf' aufbewahrt werden:«
auf »o«. AnschlieBend klickst du auf die Schaltfliche [ 'Verlauf' Teeren].

Internetoptionen 21xl
‘Werbindungen | Frogramme: I Erweitert I
Allgemein | Sicherheit I Dratenschutz I Inhalte
- Startseite

Sie kinnen die Seite dndern, die als Startseite angezeigt wind.

2

Adresse: Iabout:blank

Aktuelle Seite | Standardzeite

Leere Seite

— Temporare Internetdateien
"]

E v

anzeigen zu kohnen,

Cookies ldschen... | Dateien ldechen... ||

Seiten. die Sie im Internet besucht haben, werden in einem
speziellen Ordner gespeichert, um sie spater schneller

—Werlauf

B

Seiten zu ermoglichen.

Der Ordner “Yerlauf" enthalt Links zu Seiten, die Sie besucht
haben, um einen schinellen Zugang zu kiirzlich besuchten

Tage, die die Seiten in 'Verlauf"l E‘ . ™ |
aufbewahit werden: o= Yerlau leeren

Farben...

| Schriftarten... I Sprachen... |Eingabehilfen...|

oK I .&bbrechenl UI_Jemehmenl

3.4.6.4

&

I

[ein |

Die Riickfrage, ob der Verlauf wirklich geldscht werden soll, mit beantworten.

‘.T')I Soll der Yerlauf besuchter Webseiten wirklich geloscht werden?

S

3.4.6.5

Im mittleren Bereich mit der Bezeichnung »Tempordre Internetdateien«

klickst du auf die Schaltfliche [Cookies 18schen...].

3.4.6.6
Cookiesloschen

N

X

Sollen alle Cookies im Ordner "Temporary
Internet Files" geldscht werden?

Abbrechen |

3.4.6.7 Ebenfalls im mittleren Bereich der

Die Riickfrage wird mit beantwortet.

Registerkarte klickst du auf

die zweite Schaltfliche [Dateien 16schen...].

3.4.6.8

Bevor die Riickfrage mit erfolgen kann, sicherstellen, dass das

Hékchen bei »Alle Offlineinhalte l6schen« gesetzt ist.

Dateien lischen

Machten Sie alle Dateien i Ordner "Temporary:
! Inkernet Files" ldschen?

Sie kiinnen ebenfalls die lokal gespeicherten
Offlineinhalte loschen.

¥ alle OFflineinhalte lischen

Abbrechen

x|
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3.4.6.9 Die dritte Schaltfliche mit der Bezeichnung anklicken. Im Fenster

»Einstellungen« auf die Schaltfliche [Ordner verschieben. .. ] klicken.
i 3

‘ Meuere Yersionen der gespeicherten Seiten suchen:
&y Eei jedem Zuariff auf die Seite

' Bei jedem Start von Internet Explorer
' Automatisch
' Nie

— Temporére Internetdateien

akkueller Ork: C:iDokumente und
Einstellungentadministr atoriLokale
EinstellungentTemporary Internet Files),
Anteil des Speicherplatzes auf dem Datentrager:
[l

9 J I 1093 3: ME

Qrdnerverschieben...l Dateien anzeigen. .. | Obijekte anzeigen... |

Ok I Abbrechen |

3.4.6.10 In dem sich 6ffnenden Fenster, klickst du auf das kleine Pluszeichen vor dem Laufwerk »Temp
(T:)«. Die Ordnerstruktur ist mit dem Ordner »Temp« ist jetzt sichtbar. Wahle diesen Ordner
an, so dass er blau hinterlegt ist und driicken auf um deine Anderung zu bestatigen.

Wwahlen Sie einen Ort Fir temporare Internetdateien aus,

= a Deskkop 7%
|£'| Eigene Dateien
= ‘3 Arbeitsplatz
[+ Lokaler Datentrager ()
b DWD-RMW-Laufwerk (1)
-5ae TEMP (T2}
! {3 spool
{5 System Yalume Information

) Gemeinsame Dokumente =l

O | abbrechen |

3.4.6.11 Im Fenster Einstellungen wird jetzt als »Neuer Ort:« »T: \Temp\Temporary Internetfiles«

angezeigt. Driicke hier nochmalsauf damit die Anderung wirksam wird.

Einstellungen ed
‘ Meuere Yersionen der gespeicherten Seiten suchen:
€Y r g jedem Zugriff auf die Seite

' Bei jedem Start von Internet Explarer
& antomatisch
' Nie

— Temporare Internetdateien

Meuer Ort: T:\Temp) Temporary Internet Files

Anteil des Speicherplatzes auf dem Datentrager:

— J— I 1093 3: B

Qrdner\-'erschieben...l Dateien anzeigen. .. | Obijekte anzeigen.. . |

Abbrechen |

3.4.6.12 Bevor du die folgende Nachfrage mit beantwortest, stelle sicher dass du alle
eventuell gedffneten Dateien (z.B. ein Word Dokument) gespeichert hast. Du wirst

anschlieBend abgemeldet und Windows verschiebt die tempordren Internetdateien.

Abmelden

!t Sie werden abgemeldet, um das Yerschisben der temporaren Internetdateien abzuschlieen,
L3

Michten Sie den Yorgang Fortsetzen?
(alle vorgenommenen Anderungen wurden gespeichart.)

Mein
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4.1

4.1.1

4.1.2

Verschliisselung eines Benutzerprofils

EINRICHTEN EINES NEUEN BENUTZERKONTOS

Begib dich ermeut in die Systemsteuerung (siehe 3.4.1.1) und klicke auf »Benutzerkonten«.

B osemsteuerng inix
Datei  EBearbeiten  Ansicht  Favoriten  Extras 2 | o
@ ZUriich \) T I? | //'_] Suchen , Ordner v
Adresse ||3' Systemsteuerung j = Wechseln zu
g Mame = I Kommenkare I
g/ T ﬁmﬂnzeige Andert die Deskkop...
‘“ Automatische Updates Richtet wWindows Fi, ..
G- Zur Kategotieansicht wechseln Benu Een Andert Benutzerkon, .,
_j‘JDatum und Uhrzeit Stellt Daturn, Uhrzei. ..
C‘,‘;Drucker und Faxgerate Zeigt die instalierte. ..
Siehe auch & &Eingabehilfan Passt die Computer, .
“ Windows Lpdats 1'3.§Energieo|3tionen Konfiguriert die Ene. ..
& Gamecontraller Konfiguriert, entfer. ..
@) Hife und Support |4 Geplante Tasks Plart Worgénge, um...
S Hardware Installiert Hardware. ..
anternetoptionen Konfiguriert die Inke..,
)Maus Passt Mauseinstellu, ..
.'-Lh Netzwerkinstallations-Assistent Startet den Netzwe. ..
‘;}Netzwerk\ferbindungen Stellt Werbindungen ...
I ordneroptionen Passt die Anzeige v...
9 Regions- und Sprachoptionen Passt die Anzeigesi...
'$Scanner und Kamneras Scanner und Kamer, ..
|=h schriftarten Andert, verwaltet u. .,
@ Sicherheitscenter Zeigt den aktuellen ...
(L) 50ftware Installiert oder entf...
g_a-Sounds und Audiogerite Andert das Soundsc,..
a"Sprachein-Iausgabe Andert die Einstellu, ..
flSystem Zeigt Informationen. ..
aTaskleiste und Startment Passt das Startmen, ..
@Tastatur Passt Tastatureinst. ..
LTeIeFon- und Modemoptionen Konfiguriert Wahlre, .,
4 Yerwaltung Konfiguriert Yerwalk, ..
e‘l Windows-Firewall Konfiguriert den Wwi...
|Konfiguriert Verwaltungseinstellungen For den Computer, 4

Im Fenster »Benutzerkonten«, der sogenannten Benutzerkontenverwaltung
klickst du auf »Neues Konto erstellen«

[t enutzerkonten =
@ LUtk e SE Startseite

Informationen iiber Benutzerkonten

['ﬂ Benutzerkonten
['_.2] Benutzerkontotypen

(3] Benutzer wechseln Wahlen Sie eine Aufgabe...

*  Konto dndern
*  Meues Konko erstellen

*  Art der Benutzeranmeldung &ndern

oder wahlen Sie ein zu anderndes Konto

Administrator Gast
Computeradministrator Gastkonto ist nicht akkiv
({kenrwortgeschitzt)
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4.1.3

4.1.4

4.1.5

4.1.6

Im ndchsten Schritt gibst du einen Namen fiir das neue Konto an und
bestétigst diesen durch klicken auf die Schaltflache [Weiter].

ol
eZurUck 6 ﬁstartseite

Name des neuen Kontos

Gzben Sie einen Mamen Fir das neus Konto ein:
|User |

Abbrechen |

Wihle unter der Uberschrift »Wihlen Sie einen Kontotypen«
mit dem Radiobutton den Kontotyp

»Eingeschrinkt« aus und klicke auf die Schaltfldche [Konto erstellen]. Falls du »Windows
XP (Home)« benutzt und bisher noch kein Adminstratorkonto angelegt wurde, ldsst sich

hier zunachst nur nComputeradminstrator« auswahlen. Erstelle in diesem Fall zundchst

ein Administratorkonto durch Klicken auf [Konto erstellen]. Gehe anschlieBend zuriick
zum Schritt 4.1.2 um ein weiteres Konto, diesmal ein eingeschranktes Konto anzulegen.

ol
eZurUck 6 ﬁstartseite

Informationen iiber

Wahlen Sie einen Kontotypen

@ Benutzerkontotypen

Sie missen mindestens ein Computeradministratarkonto erstellen,
bevor Sie andere Konten erstellen kinnen,

{7 Eingeschrankt

Mit einem Computeradministratorkonto kinnen Sie:
» fonken erstellen, andern und l&schen
» Systermweite Anderungen durchfithren
» Programme installieren und auf alle Dateien zugreifen

< Furiick. I Konto erstellen I Abbrechen

Das neue Benutzerkonto wird nun in der Benutzerkontenverwaltung aufgefiihrt.
Klicke jedoch zuerst auf auf »Art der Benutzeranmeldung« dndern

_nix)
@ LUt e s& Startseite

Informationen iiber L/ Benuteer

@ Benutzerkonten
E’] Benutzerkontobypen

(3] Benutzer wechsein Wahlen Sie eine Aufgabe...

*  Konko andern
*  Meues Konto erstellen

*  Art der Benutzeranmeldung &ndern

oder wahlen Sie ein zu anderndes Konto

Administrator User
Computeradministrator Eingeschranktes Konto
(kennwortgeschitzt)

Gast

Gastkonto ist nicht akkiv
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4.1.7  Unter der Uberschrift »An- und Abmeldeoptionen auswihlen« entferne
das Hakchen bei »Willkommensseite verwenden« und bestatige
die Anderung durch klicken auf [Optionen tibernehmen].

S-S
eZurUck @ ﬁstartseite

Yerwandte Aufgaben

An- und Abmeldeoptionen auswahlen

Konten werwalten

[ willkommenseite verwenden

Auf der Willkommenseite kinnen Sie einfach auf Ihren Kontonamen Kicken,
@ anmeldeaptionen urn sich anzumelden. Aus Sicherheitsgriinden kann diese Funkkion
deakkiviert werden und statk dessen die Kassische Anmeldung verwendet
werden, die die Eingabe eines Kontonamens erfordert,

Informationen iiber

¥ Schnelle Benutzerumschaltung verwenden
Mit der schnellen Benutzerumschaltung kénnen Sie schnell zu sinem anderen
Benutzerkonto umschalten, ohne dass Programme geschlossen werdean
missen, Wenn der andere Benutzer Fertigist, kinnen Sie wieder zu Threm
konko urmschalten,

| abbrechen |

4.1.8  Zuriick in der Benutzerkontenverwaltung klicke auf das neu
Konto, um weitere Anderungen daran vorzunehmen.

1= E
G ZUFTIER e m Startseite

Informationen iiber ; ? Benutzerkonten

L_’a Benutzerkanten
[ﬂ Benutzerkontotypen

[B) Benutzer wechsein Wahlen Sie eine Aufgabe...

*  Konto dndern

*  Meues Konbo erstellen

*  Art der Benubzeranmeldung andern

oder wahlen Sie ein zu anderndes Konto

Administrator
Computeradministrabor
({kenrwortgeschitzt)

Gast
@ Gastkonto ist nicht aktiv

User
Eingeschranktes Konto

4.1.9  Unter der Frage »Welche Anderungen mochten Sie am Konto ... vornehmen?«
findet sich eine Liste mit den Anderungsmaoglichkeiten. Klicke auf den dritten Punkt
»Kennwort erstellen« um dein Konto mit einem Passwort zu schiitzen. (Wenn
bereits ein Kennwort erstellt wurde heif3t dieser Punkt »Kennwort @ndern«.)

-2 Benutzerkonten _ | -_| Ellll

@ Zurtick Q ﬁStarEseite

¥erwandte Aufgaben

. Was mochten Sie am Konto
Anderes Konto dndern
Meues konto erstellen von User a n d e rn‘?

*  Mamen dndern User

Eingeschrankkes Konto
L]

Kennwort erstellen

*  Bild dndern

*  Kontobyp andern
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4.1.10

4.1.11

4.2

4.2.1

Im ndchsten Schritt, gibst du in das erste und zweite Feld dein Kennwort
ein. Ins dritte Feld kommt ein Kennworthinweis wie z.B. »Bitte Kennwort
eingeben!«. Bitte verwende auch hier ein starkes Passwort.

Du kannst das Fenster »Benutzerkonten« jetzt schlielen.

-2 Benutzerkonten

@ Zurlick O ﬁstartseite

Informationen iiber
Erstellen eines sicheren
Kennworks

'erj Erstellen sines guken
Kennworthinweises

[ﬂ Erinnern an ein Kennwort

Kennwort fiir das Konto von
User erstellen

Fiir Egni soll ein Kenrwort erstellt werden. Wenn Sie den
Yorgang fortsetzen, verliert Egni alle EF5-

verschliisselten Dateien, alle persinlichen Zertifikate
und alle gespeicherten Kennwirter fiir Websites oder

Metzwerkressourcen.

Bitten Sie Egni eine Kennwortricksetzdiskette zu erstellen, um
zukiinftige Datenverluste zu vermeiden,

Geben Sie ein neues Kennwork ein:

=lol x|

Geben Sie das neue Kennwork zur Bestatigung erneut ein:

wenn das Kennwort Grofibuchstaben enthalt, missen diese
jedes Mal enksprechend eingegeben werden.

Geben Sie ein Wart oder einen Satz als Kennworthinweis eint

[Bitte Kenrwort singsben!

Der Kennworthinweis ist Fir alle Benutzer dieses Computers
sichtbar,

Abbrechen |

AKTIVIERUNG DES BILDSCHIRMSCHONERS

Durch Rechtsklick auf den Desktop erscheint ein Kontextmenii. Klicke
auf den Meniieintrag »Eigenschaften«. Alternativ findest du die
Anzeigeeigenschaften in der in der Systemsteuerung unter »Anzeige«

Symbole anordren nach #

Aktualisisren

Eimfiigen

erknipfung enfigen

Grafikeigenschaften. ..
Grafikoptionen
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4.2.2

4.2.3

4.3.1

Designs | Desktopl Bildschirmschonerl Darstellungl Einstellungen |

Ein Dezign izt ein Hintergrund, sowie ein 5 atz von Sounds, Symbolen
und anderen Elementen, mit dem Sie den Computer mit einem Mausklick
individuell gestalten konnen.

Desigr:

Speicherm... [oechen

Beizpiel:

-l x]

Mormal Deakfiviert  Ausgewahle

Fenstertext

Ok I Abblechenl [Ibermebmen

Wadhle im Fenster »Eigenschaften von Anzeige« die Registerkarte »Bildschirmschoner«

Eigenschaften von Anzeige i _'?Ill

Setze das Hakchen vor sKennworteingabe bei Reaktivierung«, stell die »Wartezeit«
auf einen dir passenden Wert und bestitige die Anderungen mit [Ubernehmen |. Die
Aktivieriung des Bildschirmschoners gilt nur fiir das laufende Konto, so dass die
vorangegangenen Schritte fiir alle weiteren Konten ebenfalls erforderlich sind.

Eigenschaften von Anzeige i

Designsl Desktop  Bildschirmschoner | Darstellungl Einstellungen |

— Bildzchirmschoner

| windows =P
‘wartezeit: I 103: Min. W Kennworteingabe bei Reaktivierung

ﬂ Einztellungen orschau

— Energieverbrauch Lbenavachen

Energievenmaltung...

21x

Klicken Sie auf "Energieverwaltung”, um die
Energiesinstellungen fiir den konitar
anzupassen und damit Energie zu sparen,

0K I Abblechenl Ulgemehmenl

INSTALLATION VON TCGINA

Begib dich in den Ordner, in dem sich die Installationsdateien fiir TCGINA befinden

& tcgina-1.17 S [=] |
Datei Bearbeiten  &nsicht  Favoriten  Exfras 7 | .rﬁb'
= — -
@ Zuriick = \i) v ? | _)' ) Suchen ||~ Ordner =
Adresse |I3 C:itoging-1.17 j Wechseln zu
Mame * | Gr’éBel
[ kfedit
|lanman
hﬂtcuser
[£] License. txt 25 KB
= kegina, pdf 132 KB
|1 Objekkie) a| | ' Airbeitsplatz 4
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4.3.2

4.3.3

43.4

4.3.5

Starte im Unterordner »install« das Programm »Setup.exex.

=

Datei  Bearbeiten  Ansicht

Eawvoriten  Extras 2 | _,"“b

- —
S = <l ey =
@ Zuriick \e) .? |/ Suchen i Ordner

»

Adresse |I5 Crikcgina-1. 17 install j wechseln zu
Mame “ | Grofie |

= 92 KB
“Hsetup.ini 6 KB
= tegd1 17 bin 685 KB
[ teaf117.bin 146 KB
[ tegit17.bin 93KB
|Beschreibung |92,D KB | j Arbeitsplatz 4

Das Fenster des TCGINA Installationsprogramms zeigt auf der linken Seite ein Mend,
Uber die verfligharen Funktionen. Auf der rechten Seite werden dazugehérige
Statusmeldungen angezeigt oder weiter Einstellungen vorgenommen.

TCGINA ¥1.17 Setup - _

Install TOGIMA
Encrypt: User Prafile
Reset User Profile
Uninstall TCGEIMNA

x|

STATLIS: TCGINA is not installed.

¥ I Canicel

Klicke auf den Meniipunkt »Install TCGINA«, wahle die Einstellung »TCGINA

V1.17 Full« und bestatige mit [0K]. (Falls du eine neuere Version des Programms
verwendest, wird bei dir die entsprechende Versionsnummer angezeigt.)

TCGINA ¥1.17 Setup - _

X

Status

Encrypt User Profile
Reset User Profile
Uninstall TCGIMA

TCGINA Yersion:  (iRenEEE R

WARNING: Generation of LAN Manager hashes is not disablsd!
(User account passwords should therefore not be used for
TrueCrypt volumes)

oK I Caricel

Die vom Programm ausgegeben Meldung {iber die erfolgreiche

Installation, wird mit bestétigt.

TCGINA ¥1.17 Setup I

X

The TCEING DLL will be started with the next computer reboat,

i ] TCEINA W1, 17 FULL has been successfully installed,
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4.3.6

4.4.1

Starte den Rechner jetzt neu! Melde dich anschlieend mit deinem bisherigen
Benutzernamen und Passwort an. Durch die Anderungen an den Benutzerkonteneinstellungen
kann der Auschalten-Dialog anders aussehen als du es bisher gewohnt warst.

ENTFERNEN DES LAUFWERKSBUCHSTABENS
BEI VERWENDUNG EINER PARTITION

Wenn dein Beutzerprofil auf einer weiteren Festplatte (intern/extern) oder

einem Teil (Partition) einer vorhandenen Fesplatte liegen soll, empfehlen wir,

den Laufwerksbuchstaben in der Datentragerverwaltung zu entfernen um ein
versehentliches Formatieren und damit einhergehnden Datenverlust zu verhindern.
Gehe dazu in die Systemsteuerung und klicke doppelt auf »Verwaltung«

Datei  Bearbeiten  Ansicht

Eavariten

B Systemsteuerung

Extras 7

-1ofx]

B
| &

'\_J ZUrich - -,\;) T .? | /.__.] Suchen ] Crdner

Adresse |[} Systemsteusrung

j 1 Wechseln zu

E"' Systemsteuerung

[} Zur Kategorieansicht wechseln

Siehe auch

f“ wWindows Update
(7)) HilFe und Support

»

Mame ~ I Kommenkare I
'&Anzeige Andert die Desktop...
‘u Automatische Updates Richtet wWindows Fi. ..
& Benutzerkonten Andert Benutzerkon, ..
= Datum und Uhrzeit Stellt Datum, Uhrzei. ..
%2 Drucker und Faxgeréte Zeigt die instalierte. .,
&Eingabehilfan Passt die Computer. ..
'r}.‘jEnergieoptionen Konfiguriert die Ene. ..
& Gamecantraller Konfiguriert, entfer. ..
dGepIante Tasks Flant Yorgange, um...
& Hardware Installiert Hardware. ..
anternetoptionen Konfiguriert die Inte..,
T )Maus Passt Mauseinstell, ..

’-Lﬂ Metzwerkinstallations-Assistent

& Netzwerkverbindungen

| Ordneroptionen

? Regions- und Sprachoptionen

'5Scanner und Kameras

=Y schriftarten

i) Sicherheitscenter

Y5aftware

®, 50unds und Audiogerate

a"Sprachein-,l'ausgabe

'f,!System

ETaskIeiste und Startmeni

@Tastatur

LTeIeFon- und Modemoptionen
Yerwaltung

@ Windows-Firewall

Startet den Metzwe. ..
Stellt Werbindungen ...
Passt die Anzeige v...
Passt die Anzeigesi...
Scanner und Kamer, ..
Andert, verwaltet u...
Zeigt den akbuellen ...
Installiert oder entf. ..
Andert das Soundsc...
findert die Einstellu. .
Zeigt Informationen. ..
Passt das Startmen, ..
Passt Tastatureinst, .,
Konfiguriert Wahlre. ..
Konfiguriert Yerwalk, ..
Konfiguriert den Wi...

|K0nFiguriert Yerwaltungseinstellungen Filr den Computer,
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4.4.2

443

Im Fenster »Verwaltung« klicke doppelt auf den Punkt »Computerverwaltung.
—Ioix

Datei  Bearbeiten  ansicht  Favoriten  Extras 7

&

@Zurﬂck - \_) e .? |;] Suchen i!_'_ Ordner |'

Adresse I{g Yerwaltung

j Wechseln zu

Datei- und Drdneraufgaben

m]j Datei umbenennen

;:s Datei verschisben

|_D Diatei kopieren

3 Datei im Web verdffentichen
() Datsi in E-Mail versenden
¢ Datei laschen

Andere Drte

[ Systemsteuerung

|} Eigene Dateien

| Gemeinsarne Dokumente
i§ Arbeitsplatz

W metzwerkumgebung

Details

| Gréfe | Tvp

»

ung
Datenguellen (ODBC)
_desktop.ini
%Dienste
Ereignisanzeige
@Komponentendienste
%Leistung

Lokale Sicherheitsrichtlinie

%«

4]

ZKBE Werknipfung
ZKE Werknipfung

1KE Konfigurationseinst. .,

ZKE WerknOpfung
ZKE Werknipfung
ZKE WerknOpfung
ZKE Verknipfung
ZKB WerknOpfung

|Verwaltet Datentrager, bieket Zugriff auf andere Programme, um lokale |1,56 KE

| 5‘ Arbeitsplatz

| 2
4

Innerhalb der »Computerverwaltung« klicke auf der linken Seite im Abschnitt

»Datenspeicher« auf den Punkt »Datentragerverwaltung«.

g Datei  Akbon  @nsicht  Fenster

E]

B 2

Syskem

@ Ereignisanzeige
Freigegebene Ordner

E Lokale Eenutzer und Grupper
Leistungsprotokolle und Wwar

g Gerdke-Manager

EI& Datenspeicher

[+ Wechselmedien

Defragmentierung

Datentragervermaltung

[]--@ Dienste und Anwendungen

-lojx
? |_I- [=1 S|
Mame
m Sy skem
@ Datenspeicher

| | H©

@Dienste und Anwendungen

|
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4ty

445

Auf der Rechten Seite des Fensters »Datentrigerverwaltung« befindet sich eine Ubersicht
aller im Rechner eingebauten oder am Rechner angeschlossenen Festplatten und Laufwerke.

CJ Computerverwaltung O 22 Il:llll
Q Datei  Akkion  Ansicht  Fenster 2 |_|ﬁ||5|

«=» &= 2 B

Computeryverwaltung (Lokal)
Elm Syskem
Ereignisanzeige

E Freigegebene Ordner

(erate-Manager
Datenspeicher
Wechselmedien
Defragmentisrung
Datentragerverwaltung
[]--@ Dienste und Anwendungen

I

< |

Lokale Berutzer und Grupper
g Leistungsprotakolle und YWar

2

Yolume | Layout | Typ | [rateisystem | Stakus | Kapazitat | Freier Spe
B Partition EBasis MTFS Fehlerfrei (Systempartition) 34,92 GB 21,24 GB
(s} Partition  Basis Fehlerfrei 39,63GE 39,63 GE
4 | 2
i
oo
DYD {(E:)
Kein Medium

Basis
111,75 GE
Online

lEDaI:enl:rEger (1]

(D)
39,63 GB
Fehletfrei

B Friméare Partition [l Erweiterte Partition [l Logisches Laufwerk,

Klicke im oberen Bereich dieser Ubersicht mit der rechten Maustaste auf das Laufwerk
dass du als Speicherort fiir dein Benutzerprofil gebrauchen méchtest. Halte die rechte
Maustaste gedriickt und wahle im Kontextmenii den Punkt »Laufwerksbuchstaben
und -pfade andern« um mit der linken Maustaste daruf zu klicken.

E Computerverwaltung O

=] Datei  Akkion  Ansicht

Fenster ¢

=10l
T

e Bam 2RSSk

Lokale Eenutzer und Grupper

+ Leistungsprotokolle und Wwar

o g Gerdte-Manager

EI& Datenspeicher

' Wechselmedien
Defragmentierung
Datentrageryerwaltung

[]--& Dienste und Anwendungen

< |

Formatieren.. .

kbuchstaben und -pfade dndern...

Logisches Laufwerk [Gschen. .

Eigenschaften

Computerverwaltung {Lokal) Yalurne | Lavaut | TR | Drateisystem | Skatus | Kapazitat | Freier Spe
Elﬂg Styskem (Ci) Partition  Basis MTFS Fehlerfrei (Systempartition) 34,92 GB 21,24 GB
| Ergignisanzeige 7
& i Toffnen 39,63GB 39,63 GB
Freigegebene Ordner
Durchsuchen

DVD (E2)

Fein Medium

Biasis
111,75 GB
Online

ZP¥Datentriger 0

(C)
34,92 GB MTFS
Fehlerfrei (Systempartition)

B Friméare Partition [l Erweiterte Partition [l Logisches Laufwerk,
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4.4.6

44.7

4.4.8

Klicke im Fenster nLaufwerksbuchstabe und -pfad fiir ... @ndern« auf den
entsprechenden Laufwerksbuchstaben, so dass dieser blau hinterlegt

ist und anschlieBend auf die Schaltfliche [Entfernen].

Laufwerkbuchstabe und -pfad Fiir D: ) Sndern

Auf dieses Yolume kann mit falgenden Laufwerkbuchstaben und -pfaden

zugedgiiffen werden:

2x|

=20

Hinzufiger... Bndern...

Abbrechen |

Die folgende Sicherheitsabfrage beantwortest du mit [Ja].
resiatigen

? ) Wenn der Laufwerkbuchstabe eines Yolumes entFernt wird, werden einige Anwendungen méglicherweise nicht mehr ausfibrbar sein, Sind Sie sicher,

dass Sie diesen Laufwerkbuchstaben entfernen machten?

In der »Computerverwaltung« unter »Datentragerverwaltung« wird
bei dem entsprechenden Laufwerk jetzt kein Laufwerksbuchstabe
mehr angezeigt. Du kannst alle offenen Fenster schliefien.

O Computerverwaltung 221 IEIIiI
Q Datei  Akbon  @nsicht  Fenster 7 |_|ﬁ'|5|

e DmE 2 EDXE Sk

Computerverwaltung (Lokal)

Elm System

@ Ereignisanzeige
Freigegebene Ordner

E Lokale Eenutzer und Grupper

+ Leistungsprotakalle und YWar

k. g Gerate-Manager

EI& Datenspeicher

. Wechselmedian
Defragmentisrung
Datentragervermaltung

[]--& Dienste und Anwendungen

< | B

Yolume Lavyout | Tvp | Dateisystem I Skatus | Kapazitat | Freier Spe
Partition  Basis Fehlerfrei 34,92 GE 21,24 GE

S () Partition  Basis MTFS Fehlerfrei (Systempartition) 39,63 GE 39,63 &B
1] | i

Siep o

DVD (E1)

Kein Medium

Z¥Datentriger 0

Basis {C:)

1111?8GB 34J92GBNTFS B
Crilire Fehlerfrei (Systempartition)
B Frimére Partition [l Enweiterte Partition [l Logisches Laufwerk.
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4.5
4.5.1

4.5.2

ANLEGEN EINES TRUECRYPT VOLUMES

Rufe durch klicken auf in der Taskleiste das Startmenii auf,
starte unter »Alle Programme« das Programm »TrueCrypt« .

Adminisirator

]I_nl:et_'he'i: ‘) ‘Eigene Dateien
Mazilla Firefax: .
2 @‘_Mﬂzﬁ_‘mﬂend&te Dokumente »
- | E-Mail
% Fiaene Rildas
— (& Programmzugriff und -standards
E Editar & Windows Lipdate
o wWindows-Katalog
Windows Media Ple —
s oo

4 i
N -

ﬁ Ubertragen von p: n_u'tﬂsta.r.t
Einstellungen /& Internet Explorer

@ Qutlook Express
B CuickDic f und -standards

L

i Remateunterstitzung
& Windows Media Player e
4 Windows Messenger getete)
il Windows Movie Maker
[T Mozl Firefo

) QuickTime Altsrnative
[T} Real Alternative

&

hll ¥ T ¥

alle Programme

Selth [&] Truscrypt Websits
1 Uninstall TrueCrypt

[ start | instal |
Starte durch klicken auf die Schaltfliche

den »TrueCrypt Volume Creation Wizard«.

§telf|

File ‘Yolumes Keyfiles Tools Settings Help Homepage

Drive | Volume | Size: | Encryption algarithm | Tpe |~
A
e (3!
e H:
et
]
Sl
|
S 4]
S
o]
S P
a1
e R

a5 j

Create Yolume I alume FIopetHes, . | Whipe Eache |

Yolume

E I j Select File... |

W Mever save histaory
Yolume Toals, .. |

Seleck Device,.. |

‘ Mount ” ‘ Auko-Mount Devices ‘ ‘ Disrnount Al ” ‘ Exit ”
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4.5.3

4.5.4

4.5.5

Setze den Radiobutton vor »Create a standard TrueCrypt Volume«
(Standardeinstellung) und fahre fort durch klicken auf [Next ].

eI
TrueCrypt Volume Creation Wizard

% Create a standard TrueCrypt volume:
(" Create a hidden TrueCrypt volume

what is a hidden volume?

This wizard will help vou to create a new TrueCrypt valume,

Imporkant: Collection of random data has begun. The data will be
used in generating the master key, the secondary key (LRW mode],
and salk, For the new volume, The collected data include your
mouse movements within this window, keystrokes, and other data
obtained from the swstem. The data should be as random as
passible, so the more randomly and the longer vou move the
mouse, the better,

Help | = Prey I Mexk = I Cancel |

Falls du keine eigene Partition fiir dein Benutzerprofil verwenden mdéchtest fahre bei

Schritt 4.5.7 fort. Falls doch klicke auf und wihle im ndchsten Fenster die
entsprechende Partition aus. Existieren auf einer Festplatte mehrere Partitionen, stehen diese
untereinander. Die TrueCrypt Partition erkennst du daran, dass kein Laufwerksbuchstabe
angezeigt wird (hast du in Schritt 4.4 entfernt). Wahle in keinem Fall den Obereintrag
(Beispiel: »Harddisko:«) fiir Partitionen da auf allen unter diesem Eintrag aufgefiihrten
Partitionen mit Datenverlust zu rechnen ist. Dass du es sich um einen Untereintrag handelt
erkennst du an der Benennung (Beispiel: »\Device\Harddisko\Partition2«. Wenn die
TrueCrypt Partition blau hinterlegt ist kannst du durch klicken auf fortfahren

Select a Partition or Device I _ ll

Device | Dirive | S@ Marme |

Harddisk 0 74.5 GB

Ok I Caneel |

Die Sicherheitsabfrage beantwortest du mit
=

IMPORTANT: We strongly recommend that inexperienced users create a TrueCrypt file container on the selected device/partition; instead of
! b attempting to encrypt the entire device/pattition. : :
‘whien you create a TrueCrypt file container (as opposed to encrypting a device or partition) there is, For example, no risk of destroying a large number
of files, Maote that a TrueCrypt: file container {even though it contains a virtual encrypted disk) is actually just like any normal file, Therefore, it can be,
for example, easily renamed, moved, or copied as any normal file, To create a TrueCrypt file container, click Mo’ and then click 'Select File' in the wizard
window, For more information, see the chapter Beginner's Tukorial in the TrueCrypt User Guide,

Are you suUre you wank to encrypt the entire device/partition?

Ja I Hein
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4.5.6

4.5.7

4.5.8

Der Pfad zu deiner Partition steht jetzt in dem weien Feld unter der
Uberschrift »Volume Location«. Bestétige diesen durch Klicken auf
die Schaltflache und fahre fort bei Schritt 4.5.8.

[ TrueCrypt Yolume Creation Wizard o I I:Illl

Volume Location

|'I,Device'l,HarddiskD'l,PartitionZ j Select File... |
¥ Mewver save history Select Device. ..

You can create file-hosted volumes or enceypt entive hard disk
partitions, floppy disks, USE memory sticks, and other storage
devices, Click 'Select File,..' to specify the name and path of the
file to be created to host the new wolume, or click 'Select Device.,."
to choose a partition or device to encrypt,

Warning: IF vou encrypt a partition or a device, all data currently
stored on the partition or the device will be erased.

Help | < Prev | Mext = | Cancel |

Wenn du die vorherigen drei Schritte Ubersprungen hast klicke in das
weile Feld unter der Uberschrift »Volume Location«, gib den Dateinamen
deiner Containerdatei an die zukiinftig dein Benutzerprofil enthalten soll
(Beispiel: »c: \user.tc« und klicke auf die Schaltfliche [Next].

[ TrueCrypt Yolume Creation Wizard o I I:Illl

Volume Location

Iuser.tc j Select File... |
¥ Mewver save history Select Device. .. |

You can create file-hosted volumes or enceypt entive hard disk
partitions, floppy disks, USE memory sticks, and other storage
devices, Click 'Select File,..' to specify the name and path of the
file to be created to host the new wolume, or click 'Select Device.,."
to choose a partition or device to encrypt,

Warning: IF vou encrypt a partition or a device, all data currently
stored on the partition or the device will be erased.

Cancel |

Beim Schritt »Encryption Otions« wahlst fiir das erste, mit »Encryption
Algorithm« {iberschriebene Feld den Algorithmus »AES« und fiir das zweite, mit
»Hash Algorithm« (iberschriebe Feld den Algorithmus »RIPEMD-160«.

i
Encryption Options

—Encryption Algorithm

aEs | Test |

FIPS-appraved cipher (Rijndasl, published in 1998) that may be
used by L5, government departments and agencies ko protect
classified information up to the Top Secret level, 256-bit key,

128-bit block, 14 rounds (AES-256), Mode of operation is LR,

More information on AES Benchmark |

—Hash Algorithm

IRIPEMD-ISD Yl Information on hash algorithms

Cancel
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4.5.9  Verwendest du eine Partition kannst du in dem Feld unter der Uberschrift »Volume Size« keine
Angaben machen (Feld ist deaktiviert), da der gesamte verfiigbare Speicherplatz der Partition
genutzt wird. Falls du eine Containerdatei benutzt trégst du in das Feld unter der Uberschrift
einen Wert in MB ein (siehe Punkt 3.2.6), der deinen Anspriichen an Speicherplatz gerecht
wird. (Dies hdngt von den Daten ab die du in deinem Benutzerprofil, also auch auf dem
Desktop, ablegst. Audio und Video Dateien bendtigen zum Beispiel sehr viel Speicherplatz.)

B TrueCrypt Yolume Creation Wizard ;Iglll

Volume Size

|41544355 @ (B e
Size of \Device'Harddisk'Partition2 is 40570.66 MB
Size of a device or partition cannat be modified, Please verify that

the size of the selected device or partition shown above is correct
and click Nexk,

Help | < Prev Cancel |

4.5.10 Im nédchsten Schritt »Volume Password« wirst du aufgefordert ein Passwort fiir dein
TrueCrypt Volume anzugeben. Verwende unbedingt ein starkes Passwort. (Hier seien die
Voraussetzungen nocheinmal kurz angefiihrt: mehr als 20 Zeichen, zufallig gewdhlte
Zeichen, Kombination aus Grof3- und Kleinbuchstaben, Zahlen und Sonderzeichen. Etwas
ausfiirlicher ist der Absatz zu starken Passworten im Vorwort) Gib also in beide Felder das
gleiche Passwort ein. Bei Ubereinstimmung kannst du auf klicken um fortzufahren.

=0l x|
Volume Password
Password: I
Confirm: |

™ Display password il |
[ Use kevfiles

It is very important that wou choose a good password, You should
avoid choosing one that contains only & single word that can be

Found i a dictionary (or & combination of 2, 3, of 4 such wards), It
should not contain any names or dates of birth. It should not be easy
ko guess, A good password is a random combination of upper and
lower case letters, numbers, and special characters, suchas @ ~=#§
* + g, We recommend choosing a password consisting of more than
20 characters (the longer, the better), The maximum passward

length is 64 characters.

Help < Prev Cancel
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4.5.11  Du hast jetzt die moglich vor der Formatierung des TrueCrypt Volumes das Dateisystem
auszuwahlen. Wir empfehlen die Verwendung von NTFS, wo das Dateisystems
vor Beschéddigung durch unvollstandige Schreibvorgédnge (z.B. Stromausfall)
geschiitzt ist. Beachte dass kein Hakchen bei »Quickformat« gesetzt ist. Bevor
du die Formatierung durch Klicken auf startest, bewege mindestens 30
Sekunden lang die Maus innerhalb des Fensters. Dadurch werden Zuffallszahlen
erzeugt die die Sicherheit des zu erstellenden Schliissels erhdhen.

I TrueCrypt Yolume Creation Wizard _(Of x

Volume Format

—Options
Filesystem INTFS j Cluster IDeFauIt j [ Quick Format

Random Pool: 4DDEEE1E]1BE4RC44DDEEEIELIBE4ECE W

Header key:
Master Key:

| Aok |
Done | Speed | Left |

Here you can set additional options that will affect the format of the
new volume, Please refer ko the documentation For more information.
‘When done, click 'Format’ ko create your new volume.

Help | < Prev Format Cancel

4.5.12  Filirden Fall, dass du eine Partition formatierst, beantworte
die erneute Sicherheitsabfrage mit [Ja].

Truccrypt volome Creationwizard =
'r CAUTION: ALL FILES CURREMTLY STORED OM THE SELECTED PARTITION DevicetHatddiskOiPartition2’ WILL BE ERASED AND LOST!

Are wou sure vou want to proceed with Format?.

4.5.13 Die Formatierung kann anhadngig von der Grof3e des TrueCrypt Volumes sehr lange
dauern. Bei einer Festplatte mit 100GB wird die Formatierng etwa eine Stunde dauern.
Eine Fortschrittsanzeige halt dich auf dem Laufenden. Nach der Formatierung kann der
»TrueCrypt Volume Creation Wizard« durch Klicken auf beendet werden.

I TrueCrypt Yolume Creation Wizard o I I:II X|

Volume Format

—Options
Filesystem INTFS j Cluster IDeFauIt d [ | Guick Farmat

Random Pool: 77FD11C32FADCT39D6ETEC3S5TEF46FE W
Header key: 4DDEEELIE11BEARCA4DDAEEIELIBEARCA. ..
Master Key: 77FDL1CELLIEE7?FD11CEEEIEL1BEARCA. . .

[

Done| 9346MB  Speed| 25.5MBJfs  Left| 45 minutes

Here you can set additional options that will affect the format of the
new volume, Please refer ko the documentation For more information.
‘When done, click 'Format’ ko create your new volume.

Helg = Brey Earmat ancel

VERSCHLUSSELUNG EINES BENUTZERPROFILS 47



4.6
4.6.1

4.6.2

4.6.3

4.6.4

KOPIEREN DES BENUTZERPROFILS

Damit dein Benutzerkonto verschliisselt werden kann muss es zundchst vollstandig
erstellt worden sein. Dazu ist es erforderlich sich unter dem neuen Konto anzumelden.

Bei dieser Gelegenheit, solltest du alle Einstellungen die Kontospezifisch sind in

deinem Benutzerkonto tiberpriifen. Dazu zdhlen: Bildschirmschoner aktivieren,
Umgebungsvariablen anpassen, Internet Explorer anpassen, (Windows Explorer anpassen)

Wenn du alles erledigt hast, melde dich ab und unter deinem alten Konto wieder an.

Starte TrueCrypt, und binde das soeben erstellte TrueCrypt Volume als Laufwerk ein. Dazu
klickst du im Fenster »TrueCrypt« im oberen Bereich auf einen Laufwerksbuchstaben, der
dadurch blau hinterlegt ist. Den Laufwerksbuchstaben kannst du frei wahlen. Du legst
damit jedoch auch fest unter welchem Laufwerksbuchstaben zukiinftig dein Benutzerprofil
zu finden ist. AnschlieRend klickst du auf die Schaltfliche (wenn du eine

Containerdatei verwendest) oder (wenn du eine Partition verwendest),
um deine Containerdatei/ Partition auszuw&hlen. Durch klicken auf gehts weiter.

pEE

File ¥olumes Keyfiles Tools Setbings Help Homepage

Drive | Yalume [ Size | Encryption algorithm | Type |-
g
SarH:
e
el ]
S |
S
S M
e
e O
U
()
SR

a5 LI

Create Volume | YalUmiE PIORErHES | Wipe Zache |

Yolume

E I j Select File... |

W Mever save hishory
Wolume Tools. .. |

Select Device... |

|| Mount I| ‘ Auko-Mount Devices ‘ ‘ Dismount All ” ‘ Exit ”

Gib dein soeben festgelgtes Passwort ein und bestitige mit oder

Enter password for \DeviceHarddisk0'\PartitionZ

Password: I

[~ Cache passwords and keyfiles in memary Cancel |

[~ Display password
I Use keyfiles Kevfiles. . I Mount Options. .. |
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4.6.5

4.6.6

4.7
4.7.1

Begib dich erneut in das Verzeichnis in das du TCGINA enpackt hast (siehe Schritt 4.3.1), starte
aus dem Unterordner ninstall« das Program »nsetup.exe« und wahle auf der linken Seite
im Fenster des TCGINA Installationsprogramms den Meniipunkt »Encrypt user profile«. Auf
der rechten Seite des Fensters wahlst du bei »User Name:« den Namen des Benutzerkontos,
dass du in Schritt 4.1 erstellt hast, und bei »TrueCrypt Drive« den Laufwerksbuchstaben,
unter dem du das TrueCrypt Volume in Schritt 4.6.1 eingebunden hast. Bestétige mit [0K].

TCGINA ¥1.17 Setup e

User Mame: IUser d

Encrypk User Profile
Reset User Profile - 7
Uninstall TCSINA TeeCrypt Ditve! Im:lv

TrueCrypt Yolume: \DeviceHarddiskd\Partitionz

Press 'C_)_l'(: to copy the user profile to the TrueCrypt volume and
to tedirect the user profile to the encrypted location,

o | conce

Es wird ein Hinweis ausgegeben, dass das Benutzerprofil erfolgreich verschlisselt wurde und
das alte Verzeichnis auf sichere Art und Weise entfernt werden sollte. Bestétige mit [0K].

TCGINA ¥1.17 Setup — x|

\i‘) The user profile has bes successfully encrypted.

Mate that the original files of the unencrypted user profile are still available, and it is up to you ko erase these files securely (e, g. with Eraser),

Storage location of the unencrypted user prafile:

C\Dokumente und EinstellungentUser

AKTIVIEREN DER AUTOMATISCHEN WINDOWS ANMELDUNG

Damit du in Zukunft nicht immer zwei Passworte hintereinander eingeben
musst, lasst sich die Windows Anmeldung automatieseren. Klicke dazu in
der Taskleiste auf und anschlieRend auf »Ausfiihrenc.

Adminisirator |

| Internet Eigene Dateien
6 Mozilla FireFosx ")
N D Zuletzt verwendete Dokumente
l E-Mail R _
_f_’) Eigene Bilder

@ Editar _j Eigene Musik
. . g Arbeitsplatz
® Windows Média"ﬂay'ér

@ Netzwerkumgebung
ﬁ Ubertragen won Dateien und
instellungen B, Systainateliefing
g Internet Explorer (&) Programmzugriff und -standards

E TrueCrypt % Werbinden mit »

_l:é D"r-uclgar.un_d Faxgerate

€3 Hife und Support
p Suchen

& fosfihren...

Alle Programme b

abrelden  [@) Herurterfaren

[ start
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4.7.2  Gib im Fenster »Ausfiihren« in das weif3e Feld »control
userpasswords2« ein und bestitige mit oder [Enter].

pusfiihren 21|

= Geben Sie den Mamen eines Programms, Ordners,
Dokuments oder einer Internetressource an.

GFfnen: I control userpasswordsz j

(0]4 I Abbrechen | Qurchsuchen...l

4.7.3 Im Fenster »Benutzerkonten« wahlst du den Benutzernamen deines

verschliisselten Profils, so dass die entsprechende Zeile blau hinterlegt ist.

Benutzer | Erweitert I

Yerwenden Sie die unten stehende Liste, um Benutzern den
Zugriff auf den Computer zu gestatten baw, zu verweigern und
um Kennwirter oder andere Einstellungen zu andern.

v Benutzer missen Benutzernamen und Kennwort eingeben
Benutzer dieses Computers:

Benukzername | SrUppE

Administratoren

Administrakor

Benutzer
Gaste

uinzuFUgen...I Entfernen I Ei_genschaftenl

—Kenrwork Fr Egni

g Klicken Sie auf "Kennwart zuriicksetzen”, um das Kennwort

Far"User" zu andern.
Kenmwort zuriicksetzen. ., |

oK I Abbrechen | UI;ernehmenl

4.7.4  Anschliefend entfernst du dass Hakchen vor »Benutzer miissen Benutzernamen

und Kennwort eingeben« und bestétigst durch Klicken auf [Ubernehmen J.

Benutzer | Erweitert I

Verwenden Sie die unten stehende Liste, um Benutzern den
Zugriff auf den Computer zu gestatten baw, zu verweigern und
um Kennwirter oder andere Einstellungen zu andern,

o Benutzer missen Benutzernamen und Kennwort eingeben
EBenutzer dieses Computers:

Benukzername | Sruppe |
Adrninistrator Administratoren
lgUser Benukzer
#cast Gaste

HinzuFUgen...I Entfermen I Ei_genschaftenl

—kennwork FOr Egni

g Klicken Sie auf "Kennwaort zuriicksetzen”, um das Kennwort

Fir"User" zu dndern,
FERmWOrE elricksetee |, |

oK | Abbrechen | il
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4.7.5 Gib dein Windows Kennwort (nicht das TCGINA Kennwort) jetzt
zwei mal hintereinander ein und bestétige mit

Automatische Anmeldung 1'

Sie kinnen den Computer so einrichten, dass Benutzer weder

% Benutzernamen noch Kennwaort Fir die Anmeldung singeben
milssen, Geben Sie einen Benutzer Fir eine automatische
Anmeldung an:

Eenukzernarne: I User

Kennwart: I [TITTTITYYTI LTI T )

Kemnwort bestatigen: I LLTTYTTTY YT YY)

Abbrechen |

4.7.6  Nach einem Neustart deines Rechners wirst du von einer anderen Anmeldung begriit. Nach
eingabe deines TCGINA Passwortes steht dir dein verschliisseltes Benutzerprofil zur Verfligung.

Enter Volume Password

Password: |

"] Display Password
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Aufraumen

5.1

5.2

53

5.4

Spdtestens jetzt ist es an der Zeit die Festplatte(n) einer Grundreinigung zu unterziehen.

Alle Ordner und Dateien eines Benutzerprofils befinden sich im Windows Systemordner nC:\
Dokumente und Einstellungen\.In diesem Systemordner befindet sich wiederum ein

Ordner mit deinem Benutzernamen der das gesamte Profil enthalt. Diesen kannst du l6schen.

Verschiebe alle sensiblen Daten, die sich noch auf dem unverschliisselten Bereich
deiner Fesplatte befinden in den verschliisselten Bereich. Dazu zahlt das gesamte
virtuelle Laufwerk, das dein Benutzerprofil enthdlt. Du erkennst das Laufwerk an
dem von dir vergebenen Laufwerksbuchstaben und der Laufwerksbezeichnung
die den Benutzernamen des verschliisselten Profils tragt. Wahrend du unter
deinem verschliisselten Konto angemeldet werden alle Dateien die du auf dem
Desktop oderim Ordner nEigene Dateien« speicherstverschliisselt.

Installiere das Programm »Eraser«. (Eventuell ist ein Neustart erforderlich). Offne den
Arbeitsplatz und klicke mit der rechten Maustaste auf eine unverschliisselte Festplatte.
Wahle in dem sich dffnenden Kontextmenii den Eintrag »Erase unused Space«. Klicke

in dem sich 6ffnenden Fenster auf die Schaltflache [Options]. Wahle die Registerkarte
»Unused Disk Space« und wahle eine Losch-Methode. Eine der ersten beiden Methoden
sollte blau hinterlegt sein. Die zweite Methode, mit sieben Durchgdngen ist bereits
ausreichend. Uberpriife auBerdem dass alle drei Hikchen bei »Overwrite« gesetzt

sind. Bestdtige die Einstellungen mit und starte den Léschvorgang durch Klicken
auf [Yes]. Das Léschen dauert wahrscheinlich einige Stunden, der Vorgang sollte
anschlieBend fiir alle weiteren unverschliisselten Festplatten wiederholt werden.
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